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El Congreso Internacional en Inteligencia Ambiental, Ingenieria de Software, Salud Electronica
y Movil — AmITIC, se ha convertido en un espacio para que todos los involucrados en
investigacion, puedan compartir los resultados de investigacion, desarrollo e innovacion. Ha
permitido estrechar los lazos de colaboracion internacional entre todos los que forman de la
comunidad AmITIC.

Este aflo 2022 la quinta version de AmITIC se trasladd a San José, Costa Rica, del 14 al 16
de septiembre de 2022, organizado por la Universidad Tecnolégica de Panama, el Sistema
Nacional de Investigacion de Panama, la Universidad Hispanoamericana de Costa Rica, el
Instituto Tecnoldgico de Costa Rica y el Capitulo IEEE Electron Devices Society, EDS, de Costa
Rica.

Se presentaron contribuciones con temas relacionados a e-learning, redes de sensores,
ingenieria de software, sistemas de salud, interaccion humano-computador, internet de las
cosas, tecnologias disruptivas, entre otros temas.

Para esta edicion en el marco del Congreso se desarrolld la | Jornadas de Iniciacién en
Investigacion UH 2022, las cuales ofrecieron un espacio para estudiantes y profesores de
diversos paises que publican en este nimero especial de Tecnologia en Marcha sus primeros
inicios en la investigacion. Durante el evento participaron con la exposicion de su trabajo
mediante el formato tipo Poster. En este especial se presenta un resumen de éstos mediante el
formato de articulo corto. Todos los expositores tuvieron un espacio durante los dias del evento
para compartir sus conocimientos con los asistentes y otros investigadores. A continuacion,
encontrara los resultados de estos 9 trabajos presentados durante AmITIC 2022.

Mas informacion disponible en: https://redamitic.utp.ac.pa/amitic2022/
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Resumen

La globalizaciéon ha impulsado a todos los sectores industriales hacia la modernizacion de la
obtencion, almacenamiento y acceso de informacion en los procesos de apoyo, misionales
y estratégicos, modernizacion que se han comenzado a hacer practicamente obligatorios e
inmediata a partir de la declaratoria mundial de pandemia, que obligd a que dichos procesos se
realicen en la virtualidad toda vez que por parte de los gobiernos se decretaron confinamientos
a toda la poblacion; esta circunstancia inesperada decanta en la necesidad imperativa de
mejorar tanto las practicas de desarrollo de software como las pruebas a la seguridad de las
aplicaciones que soportan la operacion del negocio. En este contexto los responsables de
los departamentos de control interno y auditoria de sistemas de informacién deben generar
evaluaciones permanentes tanto a los procesos de desarrollo de software como a la seguridad de
las aplicaciones, asegurando el cumplimiento de los estandares internacionales ISO/IEC 27001
e ISO/IEC 29110, verificando que la l6gica del negocio este soportada de manera adecuada a
través de los desarrollos propios o tercerizados con los que cuentan las organizaciones.

Esta es una propuesta para evaluar la calidad del software a partir del proceso de desarrollo
de software AGILISO y la seguridad en las aplicaciones en base al estandar de verificacion
de seguridad en aplicaciones OWASP, fortaleciendo y optimizando la actividad de auditoria
por parte de control interno, auditores y consultores de sistemas de informacion, permitiendo
la propuesta oportuna de planes de accidén que procuren la correccion de las desviaciones
detectadas.

Keywords
Software quality; security; agile processes; software development; system audit.

Abstract

Globalization has driven all industrial sectors towards the modernization of obtaining, storing
and accessing information in the support, mission and strategic processes, modernization
that have started to become practically mandatory and immediate after the world pandemic
declaration, which forced these processes to be carried out virtually since governments
decreed confinements to the entire population; this unexpected circumstance leads to the
imperative need to improve both software development practices and security testing of the
applications that support the business operation. In this context, those responsible for internal
control and information systems auditing departments must generate permanent evaluations
of both software development processes and application security, ensuring compliance with
international standards ISO/IEC 27001 and ISO/IEC 29110, verifying that the business logic is
adequately supported by the organizations’ own or outsourced developments.

This is a proposal to evaluate software quality based on the AGILISO software development
process and application security based on the OWASP application security verification
standard, strengthening and optimizing the auditing activity by internal control, auditors and
information systems consultants, allowing the timely proposal of action plans that seek to correct
the deviations detected.
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Introducciéon

En los ultimos afios las tecnologias de informacién han impulsado un proceso de globalizacion
de gran escala que ha impactado directamente a todos los sectores industriales; como
consecuencia directa de dicho proceso, la tecnologia se ve avocada a ser mas eficiente,
segura, confiable y “a brindar la sensacion de ubicuidad, requiriendo desarrollo de software
de calidad que cumpla con los requisitos del mercado, por tanto, los desarrolladores requieren
mas control sobre recursos, tiempo, costo y calidad del producto” [5]. La falta de adopcion de
estandares internacionales para el desarrollo adecuado de proyectos de software en conjuncion
con la formacion en procesos agiles representa una gran debilidad en esta industria [9].

La declaratoria mundial de pandemia por la COVID - 19 ha acelerado los procesos de
transformacion digital gubernamental y empresarial [3], a partir de la necesidad de adopcion
de estrategias para atencion al cliente y/o usuarios que involucran desarrollo acelerado de
aplicaciones y protocolos de seguridad que garanticen tanto la estabilidad del servicio como
la proteccion de la informacién, generando “una revolucion en los procesos de produccion y
mejoran los estandares de vida, sobre todo en los paises en desarrollo” [12].

Se espera que la evaluacion sistematica y oportuna de las fases que componen el desarrollo de
software tanto In House como a través de Outsourcing asi como de los estandares de seguridad
de las aplicaciones permita la toma de decisiones oportunas y prevengan el incremento de
costos asociados a reprocesos y/o incumplimientos con los acuerdos de nivel del servicio - ANS
del negocio.

Proceso de desarrollo de software

Es un conjunto de actividades y resultados asociados que producen un producto de software
ver Figura 1. Existen cuatro actividades fundamentales de procesos que son comunes para
todos los procesos del software: especificacion del software, disefio e implementacion del
software, validacion del software y evolucion del software [17].

Asi mismo, la IEEE lo define como “un conjunto de actividades y tareas interrelacionadas que
transforman entradas de trabajo en productos de salida. Como minimo, la descripciéon de un
proceso de software incluye entradas, transformacion de actividades y resultados generados”

[8].

Transform
Task

Activity

Task
Task

Activity Task
Task

Figura. 1. Elementos de un proceso de software [8].

Constituye entonces un marco de trabajo que se usa para planificar y controlar el proceso de
desarrollo de sistemas de informacion [10].

Procesos agiles

Los procesos agiles se basan en cinco fases, que definen el ciclo de desarrollo agil, ver figura 2
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FASE Il FASE |
Exploracion Concepto

FASES
Revisar lo constr FASE IV CICLO DE
Sl obetrio e aane Revision DESARROLLO
AGIL | FASE II
Especulacion

FASEV
Cierre

Figura. 2. Fases que definen el ciclo de desarrollo agil [5].

Desarrollo agil es un término derivado del Manifiesto Agil, escrito en 2001, por un grupo que
inclufa a los creadores de Scrum, Extreme Programming (XP), Dynamic Development Method
(DSDM) y Crystal [11].

Extreme Programming XP

Es un proceso de desarrollo agil propuesto por Kent Beck en 1999, ver figura 3, cuyo énfasis
esta puesto mas en la adaptabilidad que en la previsibilidad [1][21].

PROGRAMACION EXTREMA
XP

[ [ I I I
el

Figura. 3. Valores programacion extrema XP [5].

Entre Del cliente al hacer En todas las

programadores parte i s

y con el cliente

que hace parte

del equipo de
desarrollo

si es necesario equipo

La programacion extrema se desarrolla por fases definidas a lo largo del ciclo de vida del
proyecto de software, ver figura 4.

FASE |
. Planificacin
e

. FASE |
projecly . . Disefio
Fases
Programacian -
Cxtrema (xF)

. FASE IV
sasem | Pruckas

Cod ficadian

Figura. 4. Fases de XP [5].

Scrum

Scrum se basa en la teoria del control de procesos empirica o empirismo, asegurando que el
conocimiento procede de la experiencia y de tomar decisiones basandose en lo que se conoce
[16]. Dicha implementacion del control de procesos empirica se basa en tres pilares:

e Transparencia: los aspectos significativos del proceso deben ser visibles para aquellos
qgue son responsables del resultado [16].

e |nspeccion: los usuarios Scrum deben inspeccionar frecuentemente los artefactos y el
progreso hacia un objetivo, para detectar variaciones. Su inspeccion no debe ser tan
frecuente para que interfiera en el trabajo [16].

e Adaptacion: si se determina que uno 0 mas aspectos de un proceso se desvian de limites
aceptables, y que el producto resultante no sera aceptable, el proceso o el material que
esta siendo procesado debera ser ajustado [16].
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Scrum organiza el ciclo de desarrollo en tres fases, las cuales constituyen artefactos
metodoldgicos comprendidos como reuniones, ver figura 5.

Fases
Metodologia
Scrum
Fase | Fase Il Fase Il
Planificacion Seguimiento Revision del
del Backlog del Sprint Sprint
Define documento que el abo Revisar el incremento que se
contiene requisitos del atiniBriss disraepEada ha generado
sistema con base en respuesta a rres
prioridades preguntas basicas Presentar resultados finales y
una versién que ayude a
Define el Sprint 0, en el mejorar el feedback con el
que se decide los cliente
objetivos y el trabajo a Qué trabao se realizé desde
realizar en esa iteracion la reunion anterior?
Se obtiene un Sprint 1Qué trabajo se hara hasta
Backlog, que constituye una nueva reunién?

una lista de tareas y es
el objetivo més

¢Qué inconvenientes han
importante del Sprint

surgido y que hay que
solucionar para poder
continuar?

Figura. 5. Fases de Scrum [5].

OpenUp

Hace parte del marco de trabajo de proceso de Eclipse (EPF), manteniendo las caracteristicas
esenciales de RUP — Rational Unified Process. “Es un proceso agil y liviano, que aplica enfoque
iterativo e incremental dentro de un ciclo de vida estructurado y contiene un conjunto minimo
de précticas que ayuda al equipo a ser mas efectivo desarrollando software [6]. OpenUp se
encuentra gobernada por cuatro principios fundamentales, ver figura 6:

OpenUp

Gobernada
[ 4 principios

Balancear las prioridades  |[ Colaborar para alinear los |[  Enfocarse en la arquitectura Evolucionar para obtener
involucradas para maximizar ||  intereses y compartir || tempranamente para minimizar || constante retroalimentacion

el valor para el stakeholder entendimiento riesgos y organizar el desarrollo y mejorar

Figura. 6. Principios de OpenUp [5].

En cada una de las fases de OpenUp, pueden existir varias iteraciones, desde las primeras

OpenUp se enfoca en el tratamiento de riesgos, generando reuniones que permiten definir los
controles que permitan su mitigacion, ver figura 7.

Fase lll Fase |

Construccion Inicio
Fases
metodologia
Open Up
Fase IV
Transicion

Fase Il
Elaboracion

Figura. 7. Fases de OpenUp [5].
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Kanban

Kanban se basa en la idea de que el trabajo en curso deberia limitarse, y sélo deberiamos
empezar con algo nuevo cuando un bloque de trabajo anterior haya sido entregado o ha pasado
a otra funcioén posterior de la cadena [10]. Kanban tiene los siguientes principios, ver figura 8:

KANBAN

| Principios |

Calidad Garantizada [Reduccién del desperdicio][Mejora continuaj Flexibilidad

Todo lo que se Solamente hacer lo Perseguir el Priorizar
hace debe salir justo y necesario cambio tareas
incremental y entrantes

bien a la primera
instancia

evolutivo

Figura. 8. Principio de Kanban [5].

La aplicacion del proceso Kanban, tiene en cuenta los siguientes aspectos, ver figura 9:

1. Definir
elflujo de

3.5top.
starting,
start
finish —
Aplicacion
metodologia
KANBAN

4.Control
deflujo

Figura. 9. Aspectos para la aplicacion de Kanban [5].

Proceso de software personal PSP

De acuerdo con [20] PSP “provee a los ingenieros un marco de trabajo para desarrollar las
actividades de software de manera disciplinada”, se encuentra conformado por un conjunto de
métodos, formularios y scripts que les permiten a los profesionales planear, medir y administrar
su trabajo, en busqueda de generar productos con cero defectos [18]. Los principios de
planificacion y calidad en los cuales se basa PSP, ver figura 10:

2. Para mejorar consistentemente su rendimiento, los

1. Cada ingeniero es diferente; para ser mas efectivos
ingenieros deben usar procesos bien definidos y medibles

deben planificar con base a sus datos personales

4. Cuesta menos encontrar y corregir defectos en un

Principios
proceso antes que después

3. Para producir productos de calidad. los ingenieros
PSP

deben sentirse responsables de ella

5. Es més eficiente prevenir defectos que
encontrarlos y corregirlos

Figura. 10.

6. La forma correcta es siempre la forma mas
répida y economica de hacer un trabajo

Principios de PSP [5].
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Cuadro 1. Niveles de mejoramiento de psp.

PSPO Medicién personal

Registro de tiempo

Registro de defectos
Patrén de tipos de defectos

Patron de codificacion
Medida de tamarfio

Propuesta de mejoramiento de procesos

PSP1 Planeamiento personal

Estimacion de tamario
Informe de pruebas
Planeamiento de tareas

Cronogramas

Gerenciamiento de la

Revisiones del codigo

PSP2 calidad personal Revisiones del proyecto
Patrones del proyecto
PSP3 | Proceso personal ciclico Desarrollo ciclico

Contiene los perfiles del ciclo de vida para las pequefas entidades (PEs) dedicadas al
desarrollo de software. La serie ISO/IEC 29110, ha sido desarrollada para mejorar la calidad de
los productos y servicios, y el desempefio de los procesos. No es su intencion evitar el uso de
diferentes ciclos de vida como: cascada, iterativo, incremental, evolutivo o agil [7]. Esta norma
estd compuesta por cinco partes de acuerdo con el publico objetivo:

Cuadro 2. Publico objetivo de la norma isof/iec 29110:2014.

. Pequefias entidades (PEs), productores de normas,
Parte 1 Vision general ) .
proveedores de herramientas y proveedores de metodologias
Parte 2 Marco de trabajo y Productores de normas, proveedores de herramientas y
taxonomia metodologias
Parte 3 Guia de evaluacion Asesores y Pequefas entidades (PEs)
Parte 4 Especificaciones de perfil Productores de normas, proveegﬁores de herramientas y
metodologias
Parte 5 Guia de gestion e ingenieria Pequenas entidades (PEs)
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& Haborar e plan del proyecto

Actividades
-~

Enunc\ad‘o de Gestion del
trabajo proyecto

+ Revisar el plan del proyecto

Implementacion Configuracion
del Software | de Software

v
Actividades

' Probar ol software

Figura 11. Procesos de la guia del perfil basico ISO/IEC 29110:2014 [5].

La norma proporciona los procesos de gestion de proyecto e implementacion de software, las
cuales integran practicas basadas en la seleccion de elementos de la ISO/IEC 12207:2008
y la ISO/IEC 15289:2006 [2]. Las pequefias entidades pueden establecer los mecanismos
necesarios para implementar cualquier proceso de desarrollo incluyendo los &agiles. Se
encuentra conformada por los procesos mostrados en la figura 11.

AGILISO

|dentificar y lograr apropiar las mejores practicas es de vital importancia para obtener una
ventaja competitiva; tal como decia Szulanski “Una préactica es un método o técnica que se
emplea para realizar una parte de un proceso y describe como se realiza. Las mejores préacticas
permiten incrementar la satisfaccion del cliente al incorporar su uso en nuestro proceso” [19].
El Proceso de desarrollo de software AGILISO fue propuesto por [5] luego del analisis de
las mejores préacticas de diversas metodologias agiles, procurando establecer aquellas que
permitirian el desarrollo unipersonal de productos de software, los procesos analizados fueron:
Extreme Programming, Scrum, OpenUp, Kanban, PSP, ISO/IEC 29110:2014. EI proceso de
desarrollo de software AGILISO se resume en la figura 12

FASE 1 FASE 2 FASE3 FASE 4 FASES FASE 6
as GP1 GP1-GP2-GP3 GP2-GP3-IS.1 GP2-GP3-GP4 GPA-I8.1 -1S6 GP4-1S6
23 182-1S3-184 181182183

IS5
Fosible Carbio
; PosibleCurmbio
2 ' !
2 Di 6 Desarrollo Integracion Despliegue Cietre
2 y estudio de del del y del Del
factibilidad proyecto producto pruebas Producto Proyecto

Figura. 12. Proceso de desarrollo de software unipersonal propuesto [5].

AGILISO consta de seis fases, las cuales a su vez se acoplan con los objetivos de la norma ISO
29110:2014 [5]

Fase | — dimensionamiento y estudio de factibilidad



Tecnologia en Marcha. Vol. 36, especial. Octubre, 2023
V Congreso Internacional en Inteligencia Ambiental, Mg ‘13
Ingenieria de Software, Salud Electronica y Movil

Documenta y permite el andlisis de las siguientes condiciones del proceso de desarrollo de
software: tiempo de entrega, alcance, estimacion del esfuerzo. Una vez acordados los puntos
anteriormente mencionados se constituye el acta de inicio del proyecto y se formaliza el
contrato. [5]

Fase Il — planificacion del proyecto

El desarrollador debera iniciar el proceso de documentacion de los requisitos, procedera
a generar un plan de entregas que sera acordado con el cliente y la planificaciéon para las
iteraciones del proceso.

Fase Ill — desarrollo del producto

Da cumplimiento al plan de iteraciones, teniendo en cuenta antecedentes técnicos, norma-
tivos, sistemas de informacidn relacionados, interesados en la iteracion, requerimientos funcion-
ales, no funcionales, de interoperabilidad, de infraestructura, de seguridad, arquitectura general de
la iteracidn, contrataciones requeridas, restricciones, oportunidades, riesgos. Una vez finalizada la
etapa de codificacion, se implementan pruebas unitarias [5].

Fase IV — integracion y pruebas

El desarrollador debe integrar el producto, a fin de someterlo a pruebas finales que permitan
evaluar su comportamiento una vez integrados todos los componentes [5].

Fase V — despliegue del producto

El desarrollador inicia las actividades pertinentes para poner en funcionamiento el producto
terminado en el escenario real en el cual debe emplearse, teniendo presentes todas las
actividades de origen técnico a que hubiere lugar. [5]

Fase VI — Cierre del proyecto

Se realizan actividades de capacitacion en el manejo del producto, asi mismos debe dejarse
constancia de las personas que en dicha actividad intervienen; generando finalmente un acta
de entrega que da fe del recibido a satisfaccion por parte del cliente. [5]

Mejores practicas del proceso unipersonal propuesto

El proceso de desarrollo unipersonal propuesto adopta las siguientes mejores practicas

Esquema documental base del proceso de desarrollo AGILISO

La documentacion esta conformada por 6 grupos de acuerdo con las fases del proceso, ver
figura 13.

3. Desarrollo del Producto

Documento de factibilidad

1. Dimensionamiento.
oooooooooo

y estudio de
Contrato factibilidad AGILISO
Proceso de desarrollo 4. Integracion y pruebas
Historias de usuario de software

2. Planificacion unipersonal ;
Plan de entregas % ; nstalacion y puesta a punto
e proyecto 5. Despliegue del producto
Plan de cada iteracion Prucbas finales

6. Cierre del proyecto

Figura. 13. Esquema documental base [5].
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OWASP — Estandar de seguridad en aplicaciones

El Open Web Application Security Project — OWASP es un proyecto de cddigo abierto dedicado
a determinar y combatir las causas que hacen que el software sea inseguro [13].

OWASP define tres niveles de verificacion de seguridad, ver figura 14, incrementando la
profundidad en cada nivel [14]:

&+

ﬁnuucso
ASVS DEFINES DETAILED
VERIFICATION REQUIREMENTS FOR
LEVELS 1 AND ABOVE; WHEREAS

LEVEL 0 IS MEANT TO BE FLEXIBLE | STANDARD

AND IS CUSTOMIZED BY EACH |
ORGANIZATION |

OPPORTUNISTIC

OWASP ASVS LEVELS

Figura. 14. Niveles de verificacion de seguridad [14].

e ASVS Nivel 1: Dirigido a todo tipo de software.

e ASVS Nivel 2: Dirigido a aplicaciones que contienen datos sensibles, que requieren
proteccion.

e ASVS Nivel 3: Dirigido a las aplicaciones mas criticas que realizan transacciones de alto
valor, contienen datos médicos confidenciales, o cualquier aplicacion que requiera el mas
alto nivel de confianza.

Cuadro 3. Requisitos de verificacion detallada OWASP.

VA ATELOBIUE, CISEND 5 MoslEe® e V11 Configuracién de seguridad HTTP
amenazas

V2 Autenticacion V12 Configuracion de seguridad

V3 Gestion de sesiones V13 Controles maliciosos

V4 Control de accesos V14 Seguridad interna

V5 Manejo de entrada de datos maliciosos V15 Logica de negocios

V6 Codificacion/Escape de salida de datos V16 Archivos y recursos

V7 Criptograffa en el almacenamiento V17 Movil

V8 Gestion y registro de errores V18 Servicios WEB

V9 Proteccién de datos V19 Configuracion

V10 Seguridad en las comunicaciones

De acuerdo con [22] es de vital importancia que los servicios expuestos en internet, que no
solo ofrecen transaccionalidad online para las organizaciones de todo tipo, sino que, ademas
son su imagen y buen nombre estén asegurados desde su desarrollo con metodologias
claras frente a la creacion y el testeo de aplicaciones antes de su salida a produccién y con
pruebas periddicas en busca de vulnerabilidades o fallas que puedan representar riesgo
para el correcto funcionamiento de las operaciones del negocio. A partir de este estandar se
desarrollan pruebas de verificacion de seguridad que permiten establecer acciones oportunas
a las vulnerabilidades detectadas.
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Evaluacién de calidad del software a partir del proceso de desarrollo
agiliso y la seguridad de las aplicaciones OWASP

Como respuesta a la necesidad manifestada por los profesionales de consultoria en
implementacion de sistemas de gestion ISO/IEC 27001, se disefia un instrumento que apoya la
evaluacion de la calidad del software desde el proceso de desarrollo, para lo cual se empled
como referente el propuesto por [5], AGILISO y el estandar para verificacion de requisitos
de seguridad en aplicaciones OWASP. La herramienta fue construida en Microsoft Excel,
conformada por ocho hojas de célculo, las cuales se distribuye de la siguiente manera:

e Fase | a VI: Fases del proceso de desarrollo de software AGILISO
e Fase VII: Verificacion de requisitos de seguridad en aplicaciones
e DashBoard: Resultados de la verificacion de requisitos para las Fases | — VI

El instrumento se estructur6 de tal manera que fuese posible registrar alli la informacion
recolectada por el responsable de adelantar el proceso de revision o auditoria a los sistemas de
informacion, de tal manera que se catalogaron los requisitos y/o artefactos en dos componentes
principales:

e (Generalidades del artefacto: contiene especificaciones generales de existencia del
artefacto.

e Componentes del artefacto: contiene requisitos especificos del artefacto.

ARTEFACTO: DOCUMENTO DE FACTIBILIDAD - COTIZACION.
GENERALIDADES DEL ARTEFACTO
PREGUNTAS si No N/A Fecha i isi iones y/o evidencia PUNTAJE
Existe un d que reune las isticas y condi generales
del proyecto de desarrollo de software y que ha sido la base para la
negociacién con el proveedor?

f y se generd acta de
entendimiento de los alcances del proyecto por parte del proveedor?

TOTAL 0%

Figura. 15. Distribucion de los campos del instrumento de evaluacion.

Como se observa en la figura 15, el instrumento contiene los siguientes items:
e Preguntas: columna que contiene los cuestionamientos especificos del artefacto.

e Si/No/NA: Columnas para consignar la respuesta de las personas entrevistadas o en su
defecto la no aplicaciéon de la pregunta al contexto en el cual se aplica.

e Fecha: Columna para el registro de la fecha en la cual se realiza la indagacion.

e Entrevistado: Columna que registra el nombre del responsable por la organizacién de
suministrar la informacion para la evaluacion

* Requisito: Columna que identifica los requisitos normativos y/o reglamentarios al cual se
orienta el cuestionamiento.

e (Observaciones y/o evidencia: Columna que permite registrar los hallazgos de la persona
responsable de adelantar el proceso de evaluacion.

e Puntaje: Columna que refleja de manera automatica los resultados arrojados de
conformidad con la informacion recolectada por el encargado de la evaluacion.

Se obtiene un porcentaje de cumplimiento por componente de artefacto y por artefacto, de igual
manera permite relacionar el porcentaje de cumplimiento total por Fase. En virtud de dichos
resultados se establecié una interpretacion sugerida, que siempre puede ser modificada por la
organizacion de acuerdo con sus politicas internas.
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Cuadro 4. Interpretacion sugerida instrumento de evaluacion fases | a VI.

>08 Se llevan a cabo actividades adecuadas para garantizar la calidad del software en la Fase X

Se hace necesario ajustar la documentacion con el proveedor, la informacion de la Fase X se

Emife &0 17 2 debe complementar a fin de poder establecer nuevos contratos

Es necesario que el Proveedor presente un plan de accién tendiente a garantizar la calidad

Bl 0y 7 del software desde la Fase X

<70 Se debe replantar la continuidad de contratacién con el proveedor

La fase VIl de verificacion de requisitos en la seguridad de aplicaciones, presenta los resultados
en grafico de barras identificando los hallazgos a la seguridad, no se presenta interpretacion
sugerida dado que se pretende la identificacion de vulnerabilidades que permitan la propuesta
de un plan de accion que corrija la situacion presentada, ver figura 16.

8 TOTAL GENERAL SEGURIDAD DE LA INFORMACION

Criticidad del Software: 1-Oportunista
5
4 4 4

3 3 3

2 2 2

: 0
0 0 .

© A > CY > 2 T

Figura. 16. Resultados DashBoard Fase VII.

Pruebas al instrumento de evaluacion

Se empled para las pruebas la metodologia Design Science Research (DSR) “Ciencia del
disefio” [15], de acuerdo con el modelo sugerido por [4], para lo cual se aplicaron pruebas de
concepto, valor y uso.

Concepto

Se socializd el instrumento con profesionales de una Cooperativa de servicios financieros de la
Ciudad de Cuenca Ecuador, se obtuvo a través de proceso de grupo focal retroalimentacion
que permitid6 mejorar el disefio inicial del instrumento de evaluacion, incorporando elementos
importantes tanto en la recoleccion de informaciéon como en la interpretacion y muestra de los
resultados obtenidos, alineando dichos informes de resultados a un uso estratégico por parte
de los responsables de las areas de Tecnologias de Informacion — Tl y la Alta Direccién.

Valor

Se definié como piloto un caso de uso consistente en la evaluacion de un sistema de informacion
en proceso de desarrollo por parte del gerente de una empresa de desarrollo de software,
se estableci6 como actividades especificas la aplicacion del instrumento en desarrollos de
software nuevos de pequefia envergadura.
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Esta prueba se aplicé a dos desarrolladores con el mismo piloto de desarrollo de software, uno
de los cuales empled su proceso habitual y el otro incorpord procesos de evaluacion continua
por fases a los productos bajo su responsabilidad, una vez finalizadas las pruebas se aplicaron
las métricas de: esfuerzo, cubrimiento de requisitos, porcentaje de reprocesos y defectos,
arrojando los siguientes resultados:

Cuadro 5 Pruebas de valor.

Esfuerzo 35 h/h 30 h/h
Cubrimiento de requisitos 100 % 100 %
Porcentaje de reprocesos 5% 15 %

Defectos encontrados 2 10

Uso

Con el objetivo de determinar si los resultados de la aplicacion del instrumento de evaluacion
propuesto eran los esperados se emplearon las siguientes métricas: cantidad de hallazgos,
costos de desarrollo, fallas de requerimientos descubiertas, vulnerabilidades descubiertas,
planes de acciéon requeridos

Cuadro 6. Pruebas de uso.

Cantidad de hallazgos 21 2
Costo de desarrollo $550.000 $850.000
Fallas de requerimientos

descubiertos o :
Vulnerabilidades descubiertas 12 0
Planes de accion requeridos 33 2

La implementacion de los requisitos propuestos en el caso de uso se llevé a cabo aplicando el
instrumento de evaluacion de la calidad del software a partir del proceso de desarrollo aplicado
por parte del equipo de desarrollo de software (Fases | a VI) y el estandar de verificacion
de requisitos de seguridad en aplicaciones OWASP (Fase VIl), la persona encargada de
coordinar la aplicacion del instrumento de evaluacion en la organizacion fue el encargado
de la Coordinacion del Departamento de Tecnologias de Informacion en Apoyo del Oficial de
Seguridad ISO/IEC 27001, quienes manifestaron la importancia de contar con un manual de
usuario que permita guiar a los responsables de la evaluacion en su aplicacion, asi mismo, se
realizd un ejercicio de capacitacion acerca de los conceptos especificos que deberian tenerse
en cuenta en la aplicacion del instrumento.

Se hizo énfasis particularmente en la criticidad de las aplicaciones para poder ejecutar de
manera adecuada la Fase VII, para evaluar dicha criticidad se recomienda que se tengan
presentes las directrices contenidas en el estandar internacional ISO/IEC 27001, de tal forma
que sea posible aplicar la verificacion de requisitos de manera coherente con la l6gica del
negocio.
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El proceso de evaluacion requiere que se tengan presentes los principios del coédigo deontoldgico
del auditor principalmente aquellos relacionados con la objetividad, confidencialidad y
la informacion suficiente, toda vez que o que busca el instrumento es el beneficio de la
organizacion y la implementacion de controles de calidad y seguridad que permitan garantizar
adecuadamente la alineacion de los productos de software con la estrategia de negocio y en
consecuencia aportar a la continuidad del mismo.

Se presentd el Dashboard como instrumento para la presentacion de informacion a la
Alta Direccion, asi como a entidades de cumplimiento, dicho reporte contiene elementos
fundamentales que permiten determinar grados de cumplimiento, se condensa alli informacion
sobre: Cantidad de artefactos, Calificacion obtenida en cada artefacto, Total obtenido en
cada fase, Cantidad de preguntas realizadas, Cantidad de cumplimientos, Cantidad de
incumplimientos, Cantidad de preguntas que no aplican, Grafico distribucion porcentual de los
artefactos, ver figura 17.

FASE I

DIMENSIONAMIENTO Y ESTUDIO
DE FACTIBILIDAD

No| Artefactos Calificacion
1 |Factibilidad - 83%
cotizacion
2 |Contrato 67%
TOTAL 74%|

= Factibilidad
- cotizacion

= Contrato

HALLAZGOS
Cumple 31
No Cumple 11
N/A 2
Total Preguntas 44

Figura. 17. Resultados DashBoard Fase | a VI.

Se hace un proceso de valoracion sobre los resultados de incumplimiento de tal manera que es
posible visualizar aquellas fases del proceso de desarrollo que presentan mayores debilidades
y que requieren planes de accion para poder atender oportunamente las falencias encontradas,
permitiendo priorizar los aspectos del proceso con el equipo de profesionales que hacen parte
del proyecto de desarrollo, ver figura 18.

INCUMPLIMIENTOS POR FASE
FASE I 1
FASE II
FASE III
FASE IV
FASE V
FASE VI

FASE | FASEIl FASE Il FASE IV FASEV FASE VI

=1 =1 =1 =2 =1 I
=
o v o
o
o
o
o
o

Figura. 18. Representacion de incumplimientos por fase.
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La aplicacion del instrumento requiere que los responsables de su aplicacion tengan
conocimientos en procesos de desarrollo de software y en analisis de vulnerabilidades, asi como
en pruebas de penetracion y testeo. Durante su aplicacion fue posible evidenciar la necesidad
de que en dicho proceso participara un equipo de profesionales que complementaran el
conocimiento técnico requerido para el diligenciamiento adecuado de la evaluacion.

Uno de los principios en términos de auditoria y que se sugiere sea aplicado por parte del
responsable de evaluar la calidad del software y la seguridad en aplicaciones es la objetividad,
es importante notar que fue posible evidenciar procesos de desarrollo organizacionales con
deficiencias documentales en particular en las relaciones contractuales que no se encontraban
disefiadas en beneficio de la empresa y que requerian un proceso de andlisis profundo por
parte de la alta gerencia y el area juridica, de igual manera se pudo constatar que las empresas
encargadas de desarrollos para la organizaciéon en modalidad Outsoursing no disponian en
su totalidad con la documentacion requerida por el instrumento de evaluacion generando
hallazgos importantes, dentro de los cuales se evidencio la ausencia de modelos E-R y codigos
fuente de acceso a la organizaciéon contratante.

En cuanto a la socializacion de resultados es importante resaltar el compromiso por parte de
los integrantes de los equipos de desarrollo, sin embargo, ha llamado la atencién la necesidad
de establecer controles que permitan garantizar el apoyo imparcial de la alta gerencia en los
procesos de contratacion de empresas de desarrollo de software, de tal manera que se logré
definir planes de accion que conlleven a una mejora substancial de las aplicaciones requeridas
y en consecuencia mejor soporte para los equipos de Tecnologias de Informacion In House,
al solicitar evidencia sobre documentacion especifica del sistema en evaluacion, se pudo
constatar que existe gran ausencia de formalizacion basica que de soporte a los desarrollos
contratados.

Se llevd a cabo posteriormente un proceso de entrevista con todo el personal involucrado
en la implementacion del instrumento de evaluaciéon quienes manifestaron haberse sentido
comodos con su uso, asi mismo indicaron haber descubierto cosas que no habian identificado
en ejercicios de auditoria de sistemas previos, lo que los conllevé a solicitar apoyo en tematicas
que requerian la injerencia de la Alta Direccion.

Resalta el hecho de que todos los profesionales que intervinieron en las diferentes pruebas del
instrumento de evaluacion recalcaron la importancia de desarrollar software que cumpla dicha
funcion del tipo SAAS — Software As A Service, de tal manera que se conserve la trazabilidad
de las evaluaciones realizadas en periodos pasados.

Conclusiones

e | a implementacion de la evaluacion incrementa la conciencia del equipo de desarrollo
de software en hacer las cosas bien desde un principio, documentando y revisando
oportunamente su quehacer diario.

e Impulsar el uso de instrumentos de evaluacion no solo del proceso de desarrollo de
software sino de la verificacion de la seguridad en las aplicaciones permite que la alta
gerencia tome decisiones estratégicas en relacion con los procesos de desarrollo de
software que se vuelven trascendentales para la continuidad del negocio y el soporte de
las transacciones informacionales.

e |Las empresas, consultores, auditores de sistemas de informacion y/o auditores de
sistemas de gestion ISO 27001 que empleen el instrumento de evaluacion de calidad
del software desde el proceso de desarrollo de software y la verificacion de requisitos
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de seguridad en aplicaciones deben poseer no solo conocimientos generales del
proceso sino también conocimientos técnicos relacionados a pruebas de penetracion y
vulnerabilidad de sistemas de informacion.

La evaluacion de la calidad del software a partir del proceso de desarrollo y la verificacion
de requisitos de seguridad en aplicaciones es un proceso que debe realizarse de manera
continua en todo el proceso de conformidad como avanza el proceso de desarrollo.

La evaluacion de la calidad del software desde el proceso de desarrollo y la verificacion de
requisitos de la seguridad en las aplicaciones permite la proteccion de las organizaciones
no solo a través del software que emplean como parte de su operacion interna, sino
también, todo el software que se emplea para brindar los servicios ofertados por la
organizacion a los clientes.

La pandemia de la COVID — 19 trajo consigo la imperiosa necesidad de ejecutar de
manera rutinaria evaluaciones a la calidad del software y la verificacion de los requisitos
de seguridad en aplicaciones, toda vez que incrementaron los ciberataques y la puesta
en escena de servicios virtuales.
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Resumen

El objetivo de este proyecto es una implementacion que conlleva disefio y desarrollo de una
aspiradora de limpieza de bajo costos que realice su operacion autbnoma. La deteccion
de obstaculos con la utilizacién de un sensor es la plataforma que permite la autonomia de
la aspiradora de limpieza ya que usualmente este tipo de dispositivos necesitan del control
y movimiento de un humano para su oficio. La nocién de bajo costo es dada, ya que sus
componentes son de precio accesible. La aspiradora auténoma de limpieza emplea sensor
ultrasénico HC-SR04 que emite un ultrasonido que viaja por el aire y si hay un obstaculo en
su camino podra esquivar mediante la gestion de su comportamiento con Arduino UNO. Una
aspiradora autbnoma de limpieza nos da una vision general y de escalabilidad de como las
herramientas de codigo abierto son aprovechadas para cimentaciones de proyectos electronicos
con miras a usos de estrategias de Internet de las Cosas (IoT) e Inteligencia Artificial.

Keywords
Microcontrollers; sensors; autonomous vacuum cleaners; electronics; loT.

Abstract

The objective of this project is an implementation that entails the design and development of
a low-cost vacuum cleaner that performs its autonomous operation. The detection of obstacles
with the use of a sensor is the platform that allows the autonomy of the vacuum cleaner since
these types of devices usually need the control and movement of a human for their job. The
notion of low cost is given since its components are affordable. The autonomous vacuum cleaner
uses an HC-SR04 ultrasonic sensor that emits an ultrasound that travels through air and if there
is an obstacle in the way, it can avoid it by managing its behaviour through Arduino UNO. An
autonomous vacuum cleaner gives us an overview and scalability of how open-source tools are
leveraged for foundations of electronic projects and strategies’ use of Internet of Things (loT)
and Artificial Intelligence.

Introduccién

A finales de la década de 1990, surgi¢ en California una nueva forma de entender el acceso a
la tecnologia. La idea principal era que aprendiésemos unos de otros en un entorno donde la
informacion se comparte y esta disponible en todo momento. Este ambiente inmersivo de tener
cosas que puedan utilizarse y combinarse con tecnologia ha permitido que las personas traten
de facilitar sus vidas y quizas aun ciertas formas de trabajo las cuales necesiten mecanismos
que puede ser de su vida cotidiana y que se operen por un humano. He ahi cuando se
considera esa facilitacion al tener articulos tradicionales que poseen cierto grado de autonomia
con el manejo humano. Estos pensamientos de tener articulos del dia a dia con uso de la
tecnologia ha hecho posible la innovacion y desarrollo de nuevos proyectos. Luego seran los
usuarios de este movimiento quienes decidan cuales ideas son las mejores y también podran
realizar cambios para optimizarlas [1].
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De esta forma, el intento de implementar sistemas auténomos requiere conocimientos
interdisciplinarios, ya que comprenden algunos campos importantes como la mecanica,
sensores, motores, comunicaciones, electronica e inteligencia artificial. La base de esta
investigacion es hacer posible una fraccion de la vision de un mundo en el que las maquinas
nos asistan en la mayoria de los trabajos realizados por el hombre.

Es un hecho que las aspiradoras auténomas son un tema conocido, pues desde 2001 ya han
aparecido varios modelos que se han desarrollado a la sombra del mercado [2]; y existen
empresas que comercializan dichos ejemplares, como Roomba [3], robot aspirador Ubot [4],
entre otras.

Dichos dispositivos comercializados mencionados anteriormente utilizan componentes de
hardware y software, que sus costos son elevados, por ende, su adquisicion es costosa. Por
lo tanto, IRobots Roomba es una inspiracion para disefiar y construir una aspiradora que esté
disponible y que realice las funciones principales que ya existen en el mercado. Asi nacio el
proyecto Hybrid-AV, que tendra funciones de deteccion en un entorno limitado similares a
Roomba.

En la figura 1, se muestra de manera generalizada conceptualizaciones de la aspiradora
autonoma (Hybrid-AV) tales como: encendido y comienzo de recorrido, interceptacion de
obstaculos y deteccion de estos por medio de sensores, cambios de direccion, limpieza.

Implementacion del sistema

Activacion de Iniciacicn e
Audiing oo -
(i) ;
e
-
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Figura 1. Conceptualizacion de la aspiradora.

Materiales y métodos

Para la descripcion del disefio y metodologia del desarrollo de este proyecto se requieren los
siguientes materiales: Arduino UNO, Motor h-bridge con ruedas(x4) y ttv motor(x4), Baterias
(12 volts), Ventilador (12 volts), Cables de conexiéon a USB, Cables de conexién a Arduino,
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Goma, Plastic box -for dust-bin, Set sensores ultrasonido, Cédigo de movimiento & deteccion de
objetos, Lenguaje de programacion Phyton, Programa de comparacion de imagenes Cascade
trayner

Metodologia de disefio

En el desarrollo inicial, se disefid un circuito 16gico de los componentes en un simulador llamado
Fritzing. Primero se conectaron los cables del Arduino UNO al protoboard seguidamente los
motores de las ruedas para asi proXbar su movilidad, se conectan los cables rojos y negros
de los mismos como se muestra en la figura 2. Se colocan en los puertos del protoboard los
cables del sensor ultrasonido, en los puertos negativo y positivo correspondientes para asi
tener la alimentacion de energia en la misma. Al conectar todo en serie y paralelo se procede
a conectar la fuente de energia en este caso las baterias de 12V. Se utilizara hardware y
software libre como lo es la tecnologia ARDUINO, el cual es el microcontrolador de este
disefio. La aplicacion de este microcontrolador nos proporciona la asistencia para poder
emplear estrategias de programacion, para crear ese flujo y navegacion autébnoma gracias a la
ejecucion de un algoritmo que permita que la aspiradora autbnoma (Hybrid-AV) se desplace en
un entorno desconocido. Se muestra en la figura 2 un circuito l6gico del proyecto, y en la figura
3 un esquema fisico del mismo:

Maddulo L298N

Motor DC de 3 a 6V .
Alimentacidn: - 4 pilas 1.5V (0 1.2 V si son recargables) 22" ok
- Fuente de 6,7.5V0 9V

[ [P

No olvides conectar GND —>
de Arduino con negativo de
bateria o fsente

Figura 2. Circuito légico de prueba de motores del Robot-aspiradora (Hybrid-AV).

Figura 3. Conexion del circuito con los componentes.

Se realizan pruebas, de los cédigos y el funcionamiento de los motores como se muestra en la
figura 3. Se inicializa el armado en una base de cartén con un radio de 15cm, con 2 agujeros
de forma centrada en la circunferencia de 9cm x 4cm para el espacio de las ruedas de los
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motores, ademas 2 agujeros de un tamafio minimo para pasar los cables del motor. Por otra
parte, también se realiza un espacio para el ventilador, el cual se utiliza para realizar la limpieza.
En la figura 4 se puede visualizar el ensamblado del proyecto.

Figura 4. Estructura en proceso de armado.

Una vez fijados los componentes con una pistola de goma caliente, se procede a realizar las
respectivas conexiones, en los puertos del controlador de motores (L298N) y el médulo de
Arduino UNO.

Los motores se conectan a los puertos de disponibles en el controlador positivo y negativo
(no importa el orden, nada mas tenerlo en cuenta a la hora de realizar la programacion en el
codigo), una vez realizado esto conectamos nuestra fuente de voltaje de 5v (puede ser de v,
0 mas, nada mas tener en cuenta el funcionamiento y voltaje que permite el controlador de
motores que se use).

La conexion se realiza de la siguiente forma: el positivo del cable de fuente (+) va con una
union en el primer puerto de entrada del controlador y el Vin (voltaje de entrada del Arduino) y
cable negativo (-) irfa al segundo puerto (o al puerto del medio) de la entrada del controlador
y al GND (tierra) del Arduino.

Ahora los pines del controlador son 8 pero los de los extremos se usaran con puentes (o jumper)
que trae el controlador (impdrtate fijarse las placas de metal de los jumpers estén mirando
hacia los pines), para el proyecto se usaran 4, el primer pin va a ir al ping 7 de Arduino UNO,
el segundo ping va a ir al ping 6 de Arduino, el tercer ping va a ir al ping 5 de Arduino UNQO, y
por ultimo el cuarto ping va a ir al ping 4 de Arduino UNO.

Por otra parte, se utiliza un sensor ultrasénico HC-SR04, el cual dispone de 4 salidas con sus
respectivos colores, el cable rojo ira al tercer puerto de entrada del controlador de motores, y
cable verde irfa al ping A0 de la parte anéloga del Arduino UNO, el cable azul irfa al ping A1
de la parte analoga del Arduino UNO, y por ultimo el cable negro irfa al GND de POWER del
Arduino UNO como se muestra en la Figura 5.
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Figura 5. Circuito légico del funcionamiento completo del Robot-aspiradora (Hybrid-AV).

Finalmente, una vez terminada esta parte de conexiones, se fijan los componentes y se prepara
el cédigo en Arduino UNO para cargarlo al médulo y realizar la prueba como se muestra en la

figura 6.

Figura 6. Prototipo armado con circuitos y componentes.

En la fase intermedia de prueba del prototipo, se realizaron mejoras o implementaciones como:
el corte de la base de acrilico de radio de 15 cm para armar el equipo y organizarlo imitando la
estructura de una aspiradora comercial. Como se muestra en la figura 7, se cambia la base del
proyecto de carton a plancha de acrilico:
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Figura 7. Implementacion de la base de acrilico.

Adicionalmente, se utiliza una estrategia de vision computacional utilizando reconocimiento de
objetos. Esto se realiza para la deteccion de desechos que la aspiradora autbnoma no pueda
recolectar. Dicha estrategia utiliza cédigo de lenguaje Pyhton que junto a la libreria CV2 provee
infraestructura para la percepcion de imagenes, la cual puede hacer una comparacion de los
objetos detectados en el entorno sin mostrar falsos positivos, el mismo lo realiza utilizando un
archivo generado por el programa Cascade-Trayner, llamado cascade.xml, se encarga de lo
anteriormente mencionado.

Este entrenamiento se realizd tomando fotos del recuadro donde se localiza el objeto, en este
caso unas fotos del mouse que se desea tomar como ejemplo para el reconocimiento.

Lo mencionado anteriormente es una afadidura con usos de inteligencia artificial basadas fuera
de la aspiradora autonoma.

Sin embargo, se encontraron limitantes que se tuvieron a la hora de implementar el disefio, las
cuales se mencionan a continuacion:

e Limitaciones en la integracion de las camaras para la deteccion de objetos.

e EIl procesamiento de imagenes no podra ser utilizado con un Arduino UNO, ya que no
lo soporta; no obstante, implementado un circuito aparte con una Raspberry pi se pude
lograr.

Resultados

Se realizaron distintas pruebas con la implementacion de los sensores, en el cuadro 1 se
pueden apreciar los valores. Se demuestra que seis de diez pruebas realizadas el prototipo no
se chocaba con los obstaculos que se le implementaron y el mismo cambiaba de rumbo.

Cuadro 1. Prueba del prototipo utilizando los sensores.

Prueba 1 1
Prueba 2 1
Prueba 3 1
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Prueba 4 1
Prueba 5 1
Prueba 6 1
Prueba 7 1
Prueba 8 1
Prueba 9 1
Prueba 10 1

Como se muestra en la figura 8 se observa el prototipo en movimiento realizando la limpieza
por medio de la aspiradora, el cual iba realizando el recorrido sin chocar con ningun obstaculo.

Figura 8. Prueba de movimiento del prototipo en area libre.

Una restriccion que se presentd fue no poder montar la afiadidura (uso de vision computacional
para la deteccion de desechos que no podian ser recolectados) a la aspiradora autbnoma por
falta de componentes. No obstante, se realizaron pruebas de esta estrategia. En la figura 9 se
observa uno de los objetos que se utilizd como referencia para la comprobacion del cédigo que
se desarrollo.
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Figura 9. Implementacion de la vision computacional.

Conclusiones

El objetivo principal del proyecto Hybrid-AV es obtener un prototipo de robot aspirador que se
moviera de forma autbnoma, adicionalmente se le implementaria una camara para la deteccion
de objetos que no pudiera limpiar y recolectar, elaborado con productos de cédigo abierto
y de la forma mas econdmica posible. El resultado final ha sido satisfactorio, obteniendo las
siguientes conclusiones:

e FE| prototipo se ha desarrollado con productos cédigo abierto siendo asi de facil acceso
para cualquiera.

e Se ha construido un prototipo funcional capaz de evitar obstaculos de forma auténoma e
ir realizando el proceso de aspirar automaticamente.

e En base a que fuese lo mas ecoldgico y sostenible posible, se ha usado baterias
recargables y carton para las fases de prueba.

En comparacion a las aspiradoras que se encuentran en el mercado, que van desde los
150 ddlares en adelante, con un sistema parecido, la idea de nuestro prototipo llegaria
aproximadamente a los 100 dolares, cumpliendo con un auto recorrido completo, limpiando el
entorno en donde se deje, con reconocimiento de objetos que no se pueden recoger, y seria
una de las formas mas econdmicas para realizar un proyecto de este tipo.
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RESUMEN

El objetivo de este proyecto es una implementacion que conlleva disefio y desarrollo de
una aspiradora de limpieza de bajo costos que realice su operacion auténoma. La aspira-
dora emplea sensor ultrasénico HC-SR04, que emite un ultrasonido que viaja por el aire
y en el momento que intercepta un obstaculo en su camino lo podra esquivar mediante

la gestién de su comportamiento con Arduino UNO.

PROPUESTA

Funcién 1: deteccién de obstaculos
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sensor de presién

con algunas funciones limitadas por esta razén se
realiza la propuesta de confeccionar una aspira-

dora robot de bajo costo con afiadido de inteli-

Tt e o e -
S %
! < <
ncicinde seser de

Avisa al usuario de la existencia de
un objeto imposible de recoger

Enerdemas AV

gencia artificial de deteccién de objetos. Esto es

debido a que hay desechos que las aspiradoras no

pueden recolectar y este afiadido detectara e in- Detecta un objeto reconocimiento

formara al usuario sobre los mismos.
Diagrama de Conceptualizacion

DISENO Y METODOLOGIA RESULTADOS

Se conectan los cables del Arduino UNO al protoboard seguidamente los motores de las
ruedas para asi probar su movilidad. Se colocan en los puertos del protoboard los cables
del sensor ultrasonido. Se conecta la fuente de energia en este caso las baterias de 12V.

Se realizaron distintas pruebas con la implementacién de los sensores en las cuales se re-
copilo la siguiente tabla. En ella se demuestra que seis de diez pruebas realizadas el pro-
totipo no se chocaba con los obstaculos que se le implementaron y el mismo cambiaba

Se utilizard hardware y software de Arduino UNO. Se carga la programacién al Arduino de rumbo. PRUEBAS DE LIMPIEZA
UNO para la navegacién auténoma (Hybrid-AV). Para la creacién del algoritmo de detec- AT CHOQUE No CH1°°UE
cién de objetos se utilizo la libreria OpenCV y el programa Cascade Trainer para entrenar PRUEBA 2 1
el mismo. PRUEBA 3 1
PRUEBA 4 1
PRUEBA 5 1
PRUEBA 6 1
PRUEBA 7 1
PRUEBA 8 1
MATERIALES PRUEBA 9 1
Hardware PRUEBA 10 1
Software
. Arduino UNO

Cédigo de movimiento
Motor h-bridge con ruedas(x4)

Baterias (12 volts)
. Ventilador (12 volts)

Cédigo de deteccidn de objetos
Lenguaje de programacién Phyton
Programa de comparacién de iméage-
Cables de conexién a Arduino
nes Cascade trayner
Libreria OpenCV

. Visual Studio Code (Editor de cddigo)

Goma

Plastic box -for dust-bin

Set sensores ultrasonido

Una restriccién que se presentd fue no poder montar la afiadidura a la aspiradora auté-
noma por falta de componentes. No obstante, se realizaron pruebas de esta estrategia.

OpenCV

CONCLUSIONES
El objetivo principal del proyecto (Hybrid-AV) era obtener un prototipo de robot aspirador que se moviera de forma auténoma, adicionalmente se le implementaria una cdmara para la
deteccién de objetos que no pudiera recolectar, utilizando cédigo abierto. El resultado final cumplié en gran parte con lo propuesto, se ha construido un prototipo funcional capaz de evi-
tar obstdculos de forma auténoma e ir realizando su proceso. No obstante, se han encontrado algunas restricciones. Debido a la falta de tiempo, no se logro finalizar un prototipo con la
integracién de las cdmaras para la deteccién de objetos que el mismo no pudiera recolectar . Esta complicacién se presente al montar el cédigo utilizando Python debido a que Arduino
UNO no soporta el procesamiento de imagenes sin embargo con la adaptacién de una Raspberry pi seria posible.
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Resumen

La carrera de Ingenieria Industrial de la Universidad Hispanoamericana (UH), luego de obtener
su acreditacion con el SINAES en mayo del 2022 busca continuar mejorando su oferta y mediante
la comparacion con otros programas académicos homologos y que poseen la acreditacion
del Acuerdo de Washington o su equivalente mediante acuerdos de reconocimiento mutuo
con otros estandares del mercado; para usar las brechas detectadas y solventarlas. En esta
oportunidad la comparacion se realiza con dos universidades del TOP5 en el ranking QS del
afo 2022.

Abstract

The Industrial Engineering career of the Universidad Hispanoamericana (UH), after obtaining
its accreditation with the SINAES in May 2022, seeks to continue improving its offer and by
comparing it with other equivalent academic programs that have the accreditation of the
Washington Agreement. or its equivalent through mutual recognition agreements with other
market standards; to use the gaps detected and solve them. This time the comparison is made
with two TOP5 universities in the QS ranking of the year 2022.

Keywords

Industrial engineering; references; Washington accord; ABET; study programs; credits; university
ranking; international meshes; added values.

Introduccién

La calidad de la educacion universitaria en Costa Rica es impulsada por el Sistema de
Nacional de Acreditacion de la Educacion Superior (SINAES). Es por medio de este érgano
que el Gobierno de Costa Rica brinda confianza a los empleadores de que el profesional de
una carrera profesional universitaria particular recibié una formacion rigurosa y demostrd su
conocimiento bajo estandares previamente establecidos. Lo anterior segun o establecido por
el articulo 4 de la Ley 8798 [7]:

" El Estado y sus instituciones procuraran contratar personal graduado de carreras oficialmente
acreditadas. Se autoriza al Estado y a sus instituciones para que establezcan, en los concursos
de antecedentes, las condiciones necesarias para diferenciar entre los graduados de carreras
oficialmente acreditadas, en los casos en que poseer grado académico y titulo profesional sea
requisito de contratacion”

Por otro lado, si la carrera profesional se encuentra en el area de arquitectura y de ingenieria,
existe adicionalmente un ente rector, Colegio Federado de Ingenieros y de Arquitectos de
Costa Rica (CFIA) que regula el ejercicio del profesional. Es en junio del 2020 que este ente a
través de la Agencia de Acreditacion de programas de Ingenieria y de Arquitectura (AAPIA),
fue aceptada como miembro pleno en el Acuerdo de Washington de la Alianza Mundial de la
Ingenieria-IEA, lo que significa que todos aquellos programas de las carreras de ingenieria del
pais que sean acreditadas por esta Agencia seran reconocidos a nivel mundial en todos los
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paises que son miembros plenos del acuerdo (Corea, Rusia, Malasia, China, Sudafrica, Nueva
Zelanda, Australia, Canada, Irlanda, Taiwan, Singapur, Sri Lanka, Japoén, India, Estados Unidos,
Turquia, Reino Unido, Pakistan, Perua) [3].

Por lo anterior, la carrera de Ingenieria Industrial de la Universidad Hispanoamericana posterior a
alcanzar su acreditacion con el SINAES en mayo del 2022 pretende mejorar su oferta académica
especificamente en su plan de estudios o malla curricular con respecto a otros programas
ofrecidos en el mercado costarricense. Asi, en el presente estudio se busca contrastar la actual
oferta de la Carrera mencionada con respecto a dos universidades que se encuentran en el
Top 5 en el ranking QS del afio 2022 y que poseen acreditacion del Acuerdo de Washington o
su equivalente mediante acuerdos de reconocimiento mutuo con otros estandares del mercado.
Para encontrar aquellas caracteristicas o categorias que son ofertadas a nivel internacional y
que puedan generar valores agregados en el mercado local mediante la incorporacion en oferta
actual de la carrera Ingenieria Industrial de la Universidad Hispanoamericana.

Materiales y métodos
Para la elaboracion del estudio se realizaron las siguientes actividades mostradas en la figura 1:

Seleccion de
universidades y su
programa de estudio de
la carrera de ingenieria
industrial

Seleccion de categorias
a analizar en los

programas de estudio
seleccionados

Comparacion segun
categorias (Analisis de
brechas)

Figura 1. Actividades realizadas en el estudio.

A continuacion, se describe cada una de las actividades de la figura 1:

Seleccion de universidades y su programa de estudio de la carrera de ingenieria industrial

El objetivo de esta accion fue la de definir aquellas universidades que se encuentren en el TOP
5 del ranking QS [4] y que ademas formen parte del acuerdo de Washington.

Para realizar esta seleccion se utilizd como referencia la clasificacion mundial de universidades
QS enfocada en América Latina del afio 2022. Asi, se escogieron las primeras 5 universidades
y se discriminaron por dos criterios. El nUmero uno si ofertan la carrera universitaria en estudio,
es decir, si ofertan la carrera de Ingenieria Industrial (Pregrado) o su nombre equivalente segun
Su region; y dos, si esta carrera cuenta el aval por un programa de acreditacion asociado al
acuerdo Washington; ver el cuadro 1.
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Cuadro 1. Universidades Latinoamericanas del Top 5 (Ranking QS 2022).

Pontificia Universidad

1 Catélica de Chile (UC) Chile - Ingenieria civil industrial
P Universidad de Sao Paulo Brasil _ Pregrado Ingenieria de
(USP) Produccién
3 Universidad de Chile Chile CNA (Consejo Nacional Pregrado Ingenieria Civil
(UChile) de Acreditacion) Industrial

Tecnolégico de Monterrey " B.S. Industrial Engineering with

4 (ITESM) 128 ABET minor in Systems Engineering

-ABET

5 Universidad de los Andes | o) pig -CNA (Consejo Nacional | Pregrado en Ingenieria Industrial

(UA)
de Acreditacion)

Segun se observo en el cuadro 1 se seleccionaron los programas de ingenieria industrial de
las Universidades: Tecnoldgico de Monterrey y la Universidad de los Andes, diferenciados
con el color verde, por cumplir los dos criterios mencionados en el parrafo anterior. Se toma
en consideracion que en el caso especifico del acreditador ABET posee un acuerdo de
reconocimiento mutuo con el acuerdo de Washington [1].

Seleccion de categorias a analizar en los programas seleccionados

Luego de la seleccion de las universidades se procede a determinar cuéles caracteristicas o
categorias del plan de estudio que ofertan se van a analizar. En este punto se establece de
interés aquellas categorias que pueden lograr diferenciacion entre los programas seleccionados
y que son referenciales para el desarrollo profesional de sus graduados. A continuacion, se
presentan las categorias seleccionadas:

e Cantidad de créditos y horas segun trabajo independiente del estudiante (fuera del aula)
versus el tiempo dedicado a la clase magistral (dentro del aula).

e Contenido en el plan de estudio: Plan nivelatorio (Plan para disminuir las brechas
existentes entre la poblacion de primer ingreso en el programa de estudio), Materias
optativas (materias que el estudiante puede escoger segun su interés particular para
reforzar su formacion académica), Ciencias exactas (conjunto de materias que refuerzan
el conocimiento del estudiante en la categoria de ciencias exactas), Fundamentos de
ingenieria (conjunto de materias que refuerzan el conocimiento del estudiante en la
categoria de fundamentos de ingenieria).

e Valores agregados: Carrera con segundo idioma (posibilidad de que el estudiante pueda
recibir su formacion ingenieril utilizando un segundo idioma en todas sus clases), Plan
de internacionalizacion (posibilidad del estudiante de realizar programas que permita el
acercamiento con otros programas de estudio afines en otro pais), Plan de especializacion
(Posibilidad de que el estudiante pueda agregar a su formacion algun tipo de énfasis
segun sus intereses).

Comparacion segun categorias (Analisis de brechas)

Se realiza un andlisis de brechas utilizando herramientas como graficas o cuadros comparativos
para determinar las caracteristicas o categorias que se diferencian con la oferta de la Carrera
de Ingenieria Industrial de la Universidad Hispanoamericana.
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Resultados

En la figura 2 se presenta el resultado de la comparacion de la primera categoria de anélisis:

Cantidad de créditos y horas.

Comparativo de dedicacion de horas segtin Plan de estudio

10000
9000

8000
7000 6750

6000
5000 4500
4000
3000
2250

2000
1000

0

ITESM

u Clase magistral

8640

8576

6432
- I
UA

H Trabajo independiente

4320

4320

u Total

Figura 2. Comparacion de horas que dedican las mallas curriculares de ingenieria industrial segun universidad.

De la figura 2 se observa que la UH brinda igual importancia al trabajo independiente que a la
clase magistral, mientras que las universidades referentes potencian el trabajo independente
(66% en el caso del ITESM y 75% para la UA). De este resultado se puede deducir que las
universidades referentes poseen una estructura o cultura orientada mas hacia el autoaprendizaje
o autopreparacion. Lo anterior, no indica que no esté basado en competencias [14]. En el
cuadro 2 se presentan las competencias por el ITESM [9] y la UA [13].

Cuadro 2. Comparativo de competencias desarrolladas en los programas de ingenieria industrial.

Innova procesos organizacionales
COon una vision sistémica y de
sustentabilidad.

Genera soluciones integrales a
problemas complejos aplicando
metodologias de vision sistémica y
enfoque participativo.

Administra proyectos multidisciplinarios
integrando los aspectos técnicos,
econoémicos y de mercado, alineados
con los objetivos organizacionales.

Toma decisiones integrales en procesos
con abundancia de datos, utilizando
herramientas estadisticas avanzadas.

Mejora la competitividad de los
sistemas y procesos clave en las
organizaciones, implementando
metodologias de calidad, productividad
y optimizacion.

Identificar, formular y resolver problemas complejos de ingenieria aplicando
principios de ingenieria, ciencias y matematicas.

Habilidad de aplicar el disefio de ingenieria para producir soluciones que
satisfagan necesidades especificas con consideracion de la salud publica,
seguridad y el bienestar, asi como factores globales, culturales, sociales,
ambientales y econémicos.

Habilidad para comunicarse efectivamente con diferentes audiencias.

Habilidad para reconocer responsabilidades éticas y profesionales en la

practica de la ingenieria y elaborar juicios informados en los que se debe

considerar el impacto de soluciones de ingenieria en contextos globales,
econémicos, ambientales y sociales.

Habilidad para trabajar efectivamente en equipo cuyos miembros proporcionan
liderazgo, generan un ambiente colaborativo e incluyente, establecen metas,
planean actividades y alcanzan objetivos.

Habilidad para desarrollar y conducir apropiadamente experimentacion, analizar
e interpretar datos, y usar el juicio de ingenieria para elaborar conclusiones.

Habilidad para adquirir y aplicar nuevo conocimiento segin sea necesario,
usando estrategias de aprendizaje apropiadas.
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De las competencias anteriores, se destaca a nivel general que ambos programas buscan un
profesional integral y no solamente el desarrollo de los conocimientos propios de la ingenieria
en estudio. La competencia de “adquirir y aplicar nuevo conocimiento segun sea necesario,
usando estrategias de aprendizaje apropiadas” de la UA es consecuente con el trabajo
independiente visto en la Figura 2. Para el caso de la UH, esta no ofrece un plan de estudios
de ingenieria industrial basado en competencias.

En el cuadro 3 se presente un comparativo con respecto a la segunda categoria: Contenido del
plan de estudios.

Cuadro 3. Comparativo Contenido Plan de estudios.

Plan nivelatorio Si No No
Materias optativas Si Si No
Ciencias exactas Si Si Si
Fundamentos de Si Si Si

ingenieria

Con respecto al cuadro 3 se evidencia que mayoritariamente las brechas con respecto a la UH
se encuentran en que la universidad referente ITESM posee un robusto Plan nivelatorio con 36
créditos; ademas tanto ITESM y UA poseen dentro de su plan de estudios Materias optativas;
en los otros campos propios de la disciplina no se observan diferencias.

En el cuadro 4 se presente un comparativo con respecto a la tercera categoria: Valores
agregados.

Cuadro 4. Comparativos valores agregados.

Carrera con 2 Si No No
idioma
Plan Si Si No
internacionalizacion
Plan de Si Si No
especializacion

Con respecto al cuadro 4 se evidencia que mayoritariamente las brechas con respecto a la UH
se encuentran en que la universidad referente ITESM ofrece la posibilidad de recibir la carrera
completa con un segundo idioma: Inglés (las otras universidades poseen curso de idiomas
pero no brindar la totalidad de la carrera en otro idioma); ademas tanto ITESM y UA permiten
dentro de su plan de internacionalizacion intercambios con universidades de otros paises y
donde se reconocen créditos de su respectivo plan de estudios. En el caso de la UA serian:
practicas académicas, intercambios, doble programa. En el Caso de la ITEMS serian: estancias
y experiencias internacionales. Con respecto al plan de especializaciéon ambas universidades
referentes la ofrecen y se apoyan de las materias optativas, es decir, si los estudiantes combinan
adecuadamente esos materiales optativos pueden especializarse en un campo determinado.
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Cuadro 5. Comparativo de especializaciones en los programas de ingenieria industrial.

ITESM UA

Disciplinar

e Administracion estratégica del comercio detallista omnicanal
e (Cadenas de suministro digitales: tendencias e innovacion

e Emprender ciudad

e Evolucion operativa para la industria

e Innovacion abierta y transferencia tecnolégica

* |Inteligencia inmobiliaria

e Pensamiento digital para el emprendimiento

e Sistemas ciberfisicos LTI
e Sistemas y tecnologias 4.0 * lens\{gztigfcgon e CROERIENES Y
e e Produccion y logistica

e Analitica de datos y herramientas de inteligencia artificial e Gestion de organizaciones

e (Calidad de vida y bienestar e  Economia y finanzas
e Cultura mexicana

e Disefio, innovacion y emprendimiento tecnolégico
e  Emprendimiento en accion

e Familia empresaria, sostenibilidad y trascendencia
e (Gobierno y transformacion publica

e Innovacion social

e Negocios conscientes

e Vision financiera para la toma de decisiones

Cabe destacar que en el ITESM la especializacién puede ser Disciplinar o Transversal, esto
quiere decir que la especializacion no se limita al area de estudio de la carrera de ingenieria
industrial, ademas resaltar que, del total de créditos del programa de ingenieria industrial, el
ITESM dedica un 30% para la especializacion. En el Caso de la UA, la especializacion se enfoca
en profundizar los conocimientos Disciplinares.

Conclusiones

Como parte de las similitudes de la carrera de ingenieria industrial de UH con las universidades
referentes de ITEMS y UA se encontraron en las materias propias de las Ciencias exactas y los
fundamentos de ingenieria. En las brechas detectadas se encuentra un potencial para poder
ofrecer entre ellos:

e | a posibilidad de aumentar las horas de trabajo independiente del estudiante,
e |a posibilidad de realizar un plan de estudios enfoque orientado en competencias,

e La posibilidad de contar con un programa nivelatorio para los estudiantes de primer
ingreso,

e | a posibilidad de la inclusidon de material optativas para hacer mas flexible el programa
de estudios,
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e [aposibilidad de generarconveniosconuniversidadesde otros paises parainternacionalizar
el perfil del egresado.

* La posibilidad de brindar la carrera en un segundo idioma.
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INTRODUCCTON
La carrera de Ingenieria Industrial de 1a Universidad Hispancamericana posterior a su acreditacion con el SINAES en mayo del 2022, pretende mejorar su oferta académica
especificamente en su plan de estodies o malls curricular con respects 3 ofres prosramas afferidos en ol mercado costarricense. A=, en el presente sstudio se busca
contrastar la actual oferta de la Carrera mencionada con respects a dos universidades que se encuentran en el Top 5§ en el roking Q5 del afio 2022 v que poseen acredifacion
del Aruerde de Washinzton o su equivalente mediante acuerdos de reconocimisnto mufo con ores estindares del mercado; de esta forma encontrar aquellas carcteristicas
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MATERTALES Y METODNOS
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Resumen

La docencia universitaria ha sido impactada por una variable macro ambiental fuera de control,
la pandemia por COVID-19. Dicha situacion expuso las debilidades existentes, en las unidades
académicas, en cuanto ainnovacion, tendenciasy estrategias de las metodologias de ensefianza
de las personas docentes universitarias, dejando una interrogante, jqué tipo de metodologia y
herramientas son las mas adecuadas? El Catédlogo de metodologias de aprendizaje y medios
emergentes para la educacion presencial se propone como una herramienta préactica con
la que el equipo docente de la Escuela de Publicidad podra implementar de forma efectiva
estrategias didacticas que les permita diferenciar el abordaje que se le da a los procesos
formativos aprovechando herramientas digitales en un entorno presencial.

Keywords
Methodology; teaching; education; evaluation; virtuality; university teaching.

Abstract

University teaching has been impacted by an out-of-control macro-environmental variable, the
COVID-19 pandemic. This situation exposed the existing weaknesses, in the academic units,
in terms of innovation, trends and strategies of teaching methodologies of university teachers,
leaving a question, what kind of methodology and tools are the most appropriate? The Catalog
of learning methodologies and emerging media for face-to-face education is proposed as a
practical tool with which the teaching team of the School of Advertising can effectively implement
teaching strategies that allow them to differentiate the approach that is given to training
processes using digital tools in a face-to-face environment.

Introduccién

La educacion formal en Costa Rica ha sido una de las areas mas afectadas ante la pandemia de
COVID-19. La necesidad de pasar drasticamente a la virtualizacion de los procesos académicos
puso en evidencia las desventajas que el profesorado tenia a nivel de formaciéon docente, tanto
en las instituciones publicas como en las privadas [2]. La ausencia de interaccion tradicional
entre los participantes, en conjunto con la falta de conocimiento en el manejo de plataformas
virtuales y el poco conocimiento sobre metodologias de ensefianza en entornos virtuales por
parte del docente universitario, se hizo visible en el sistema educativo [3]. Sin dejar de lado
que la mayoria de los docentes replican sus métodos de ensefianza a partir de sus propias
experiencias [7], por tanto, es comun encontrar resistencia a la necesidad de adoptar nuevos
modelos, técnicas o estrategias que deben responder al desarrollo tecnoldgico, pues este sin
duda seguiréa provocando impactos significativos en la educacion [6].

En consecuencia, la educacion superior universitaria se vio forzada a enfrentar la educacion en
el entorno virtual y todo lo que esta conlleva, tanto positivo como negativo [5]; de esta manera,
se abrieron espacios de formacion docente para empezar a equipar a los equipos docentes
con metodologias pedagdgicas, estrategias didacticas y herramientas digitales que les
permitieran ofrecer una experiencia académica de calidad [1] con acciones formativas claras
e intencionales [8].



Tecnologia en Marcha. Vol. 36, especial. Octubre, 2023
V Congreso Internacional en Inteligencia Ambiental, Mg ‘45
Ingenieria de Software, Salud Electronica y Movil

Especificamente, en la Universidad Hispanoamericana se dio un desarrollo de esfuerzos
importantes para la capacitacion del profesorado de las diferentes unidades académicas
a través de cursos y certificaciones que les permitiera no solo una rapida adaptacion a la
virtualidad en los inicios, sino el conocimiento pedagdgico necesario para ser efectivos en su
practica docente [1], donde se incluye el abordaje de estrategias y herramientas que permitan
una interaccion mas dinamica entre los participantes, donde el estudiantado tiene un rol mas
activo y el docente se convierte en un facilitador del proceso [9]. No obstante, ante el latente
regreso a la presencialidad se presupone que para los y las docentes podria ser simple regresar
a su préactica docente tradicional abandonando los conocimientos adquiridos en las diferentes
capacitaciones, ya que estas han tenido un enfoque pedagdgico bajo la modalidad virtual [4].

Es por lo mencionado que se desarrolla, en la Escuela de Publicidad de la Universidad
Hispanoamericana, una investigacion activa con la finalidad de identificar como se caracterizaba
la préactica del cuerpo docente en la presencialidad, como ha sido en la virtualidad y cuales
herramientas digitales pretenden conservar al regresar a las clases presenciales.

Conociendo estos datos, se propone un catdlogo accesible para la unidad académica que
proporcione a los profesores informacion sobre las diferentes metodologias de ensefianza
y como podrian incorporar las herramientas digitales que han ido aprendiendo a utilizar en
su préactica docente, independientemente de hacerlo en un entorno virtual 0 en un espacio
presencial.

En este catalogo se desarrollarian metodologias de ensefianza efectivas para el objeto de
estudio de una carrera como Publicidad, definiendo la metodologia, su objetivo, cémo se
desarrolla y cuéles herramientas o plataformas digitales son ideales para su desarrollo. De
igual manera, se abordaran las diferentes técnicas de evaluacion que el cuerpo docente podria
considerar implementar en su practica docente, desde evaluaciones diagndsticas, formativas
y sumativas; igualmente sugiriendo las herramientas o plataformas digitales ideales. Por ultimo,
por tratarse de informacion accesible y préactica se requiere incluir un glosario de términos
donde se explique los diferentes tipos de evaluacion y tipos de cursos, mismos que tendran una
simbologia que le permitira a la persona docente identificar las técnicas que mejor se adaptan
a su curso o a su objetivo pedagdgico.

Metodologia

Para esta investigacion se identifico tres espacios temporales y contextuales de interés: a) la
practica docente antes de la pandemia; b) la practica docente en el entorno virtual a causa
de la pandemia y c) la cuél es la intencion docente en su préactica cuando se regrese a la
presencialidad. Estos se abordaron a través de los siguientes objetivos:

A) Determinar las metodologias de ensefianza, el uso de herramientas
virtuales y las formas de evaluacion del aprendizaje por parte del profesorado,
durante la presencialidad antes de la pandemia COVID-19

En este proceso, se investigd cuales eran las metodologias de ensefianza utilizadas por los y
las docentes de la Escuela de Publicidad antes de los efectos provocados por la pandemia.
Ademas, se indago sobre cuales herramientas virtuales o digitales utilizaban como instrumentos
de apoyo didactico y, por ultimo, se identifico los diferentes métodos o estrategias de evaluacion
de los aprendizajes que se aplicaban en este contexto pre-pandemia.

B) Identificar la adaptacion de la metodologia de enserianza, las herramientas
virtuales implementadas y las formas de evaluacion de los aprendizajes
en los entornos académicos virtuales a causa de la pandemia.
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Como consecuencia de la pandemia por COVID-19, la educacion virtual se convirtié en la
opcion efectiva para la continuacion de los procesos académicos. Y, por tanto, la formacion
del profesorado sobre este tema paso6 a ser una prioridad [3] . Es por esto, que se determina
identificar cuales han sido las adaptaciones que el cuerpo docente de la Escuela en cuestion
ha implementado en su practica docente, a nivel de metodologias de ensefianza, uso de
herramientas virtuales y estrategias de evaluacion de los aprendizajes.

C) Descubrir cudles metodoldgicas de ensefianza, herramientas virtuales y
estrategias de evaluacion de los aprendizaje se procuran mantener en una eventual
educacion presencial, segun el profesorado de la Escuela de Publicidad.

Ante la disminucion de casos infectados por el virus (COVID-19), las instituciones educativas han
ido migrando a la presencialidad a través de una estrategia hibrida o bimodal que les permite
a las instituciones prepararse y adaptarse nuevamente [4]. En esta fase de la investigacion se
busca identificar la intencion de los docentes en mantener el conocimiento adquirido durante su
practica docente en entornos virtuales, cuando lleven su practica a las aulas. De esta manera,
se reconoce si hay o no continuidad en las metodologias, herramientas y estrategias o si se
diese un abandono de estas para regresar a lo tradicional.

Método

Para obtener la informacion y recopilar los datos, se implementé la investigacion activa, que
tiene un enfoque cualitativo, y se aplica en dos poblaciones diferentes: Grupo A estudiantes y
Grupo B profesores activos.

Grupo A: estudiantes activos y avanzados en el plan de estudios de la carrera de Publicidad a
quienes se les aplicd una encuesta. Este instrumento se disefi¢ para obtener informacion sobre
la opinion y percepcion de los alumnos respecto a las metodologias, herramientas digitales y
estrategias de evaluacion del aprendizaje que los profesores de la Escuela utilizaban antes de
la pandemia y durante la virtualidad; asi como, su opinion sobre cuales de éstas consideran que
deben mantenerse aun cuando regresen al aula. Esta informacion se presentd con una escala
de Licker que presentaba diferentes niveles de acuerdo o satisfaccion segun el indicador.

Grupo B: profesores en activo de la Escuela de Publicidad a los que se les aplico una entrevista
semiestructurada que permitid una conversacion fluida a través de preguntas abiertas para
conocer e identificar qué tipo de metodologia de ensefianza, herramientas virtuales y estrategias
de evaluacion del aprendizaje habian implementado antes de la pandemia, cuales utilizan en
la educacion virtual durante la pandemia y cuales pretenden mantener en un eventual regreso
al aula.

Los datos de mayor importancia se representan dentro de las figuras 1y 2:
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Figura 1. Uso e intencion de uso de metodologias de ensefianza segun la opinion del profesorado.

B —

i o8 M Moaodle
al 3 = Teams

= ___ o M Gaming K
pry - -:

-l o -; -

= = =

‘‘m Hm Am

f i

Pre pandemia Fandumla Post pandemia

Figura 2. Uso de plataformas segun la percepcion del estudiantado.

Conclusiones

En el profesorado entrevistado se identifica una metodologia de ensefianza tradicional antes
de la pandemia, donde la clase magistral, exposiciones, trabajo en grupo era lo comun. En la
virtualidad, se evidencia que hacen uso de herramientas digitales como MS Teams, Moodle y
plataformas como YouTube y enlaces web, como un apoyo didactico préactico y accesible. Por
tanto, se identifica una intencion de procurar el uso de estrategias que permitan la participacion
activa, manteniendo las exposiciones y evaluacion oral como estrategias de evaluacion; es
decir, mantener una préactica sin ningun cambio drastico en un eventual regreso a las aulas,
lo que podria interpretarse como metodologias tradicionales. En consecuencia, abrir espacios
de andlisis y pensamiento donde el cuerpo docente pueda replantear su préctica a través
del abordaje de metodologias menos tradicionales, que permitan la participacion activa del
estudiantado de la mano de herramientas y apoyos didacticos digitales que permitan una
experiencia dinamica, atractiva y enriquecedora.

Los estudiantes encuestados coinciden al mencionar que en la presencialidad la metodologia
mas utilizada es la clase magistral y asignacion de proyectos, reflejandose en evaluaciones
tipo examen escrito y exposicion de temas, ademas, mencionaron que Moodle era utilizado
con cierta regularidad. Afirman haber tenido una experiencia entre mala y buena antes de la
pandemia (presencialidad). Ademas, mencionan no haber notado adaptaciones importantes
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en la metodologia de ensefianza o evaluacion en la virtual. La herramienta mas utilizada es
MS Teams y en menor proporcion Moodle; sin embargo, al parecer desarrollan las mismas
estrategias de evaluacion anteriores, unicamente cambiando el entorno. A pesar de esto, la
experiencia en la virtualidad obtuvo una mejor puntuacion. En cuanto a lo que consideran
necesario, los estudiantes encuestados sugieren metodologias de ensefianza activas, haciendo
uso de herramientas digitales dinamicas y de acceso efectivo a la informacion, lo que se refleja
de manera directa en las herramientas digitales elegidas para la evaluacion de los aprendizajes.
Por tanto, se recomienda mantener e incorporar las tanto las herramientas de apoyo didactico
que la virtualidad ha facilitado a la experiencia de ensefianza y aprendizaje en respuesta a la
emergencia sanitaria, con el fin de enriquecer los procesos académicos.

De la misma manera, se considera importante fortalecer el conocimiento y uso de herramientas
con las que actualmente el cuerpo docente cuenta, tales como Moodle y MS Teams, con el fin de
empoderar al docente en el proceso de ensefianza y enriquecer al estudiantado en su proceso
de construccion de conocimiento significativo a través de una participacion activa y autbnoma.
Incentivar a los y las docentes en aprender a sacar el mayor provecho de las herramientas con
las que cuentan se puede convertir en una ventaja en el abordaje de los contenidos de sus
cursos, una diferenciacion en la interrelacion con sus estudiantes y un mayor aprovechamiento
del tiempo lectivo, aspectos que vendria a sumar en toda practica docente.

Por ultimo, se recomienda mantener canales de retroalimentacion tanto desde el cuerpo docente
como del estudiantado, con el fin de recopilar informaciéon de manera constante para que se
pueda reforzar los procesos de ensefianza y aprendizaje para procurar una mejora constante.
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ConTEXTO

Dbjetivo: Identificar las metodologias
de ensefianza utilizadas por los do-
centes de |a Escuela de Publicidad
tanto en la virtualidad como en la
presencialidad.

Problema: Posible abandona de meto-
dologias de ensefianza utilizadas en
la virtualidad, al regresar a la presen-
cialidad.

Principal innovacidn implementada:
El catalogo de metodologias de ense-
fianza con medios emergentes en la
educacidn presencial que se propone
en esta investigacion representa una
innovacion con respecto al abordaje
educativo presencial.

REsuLTADOS

Cuerpo docente:

* Uso basico de las herramientas vir-
tuales, donde la plataforma MS
Teams es la que predomina.

= |Uso de plataformas digitales tales
como YouTube y enlaces a sitios web
como apoyo didactico.

* Wetodologias: clases magistrales,
proyectos e informes de investigacion,
tareas y quices son las estrategias
comunes.

* Tendencia a buscar la participacién
activa, exposicion y evaluacion oral.

Estudiantes avanzados encuestados:

* Metodologias: clase magistral y la
asignacion de proyectos (P=V).

* Evaluaciones: examen escrito y expo-
sicion de temas asignados (P=V).

* lso de MS Teams, principalmente.

* (lasifican mejor la experiencia virtual
en comparacion de la presencial.

* Consideran necesario:

» Metodologias activas.

» Uso de herramientas digitales di-
namicas y de acceso a la infor-
macion para la ensenanza.

» Herramientas digitales para la
evaluacion de los aprendizajes.

RECURSOS ¥ REFERENCIAS WS foms

PrincipaLEs METopos

Esta investigacion activa se desarrolld en la Escuela de Publicidad de la Universi-
dad Hispanoamericana. Se aplicaron encuestas a estudiantes avanzados que tu-
vieran clases presenciales antes de la pandemia por COVID-19 y que siguen acti-
vos experimentando la practica docente en |a virtualidad.

Ademas, se aplicaron entrevistas semi estructuradas al cuerpo docente con el fin
de identificar |as metodologias y herramientas virtuales aplicadas en su practica
tanto en la modalidad presencial como virtual.

Catéalogo de metodologias
de ensefnanza con medios emergentes
para la educacion presencial

Tian dz cursa Tipa de evaluacian i

W oo Coo aamnn . Introduccidn

rd tise I B fometea 1 B H
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Ol Ltk |

" Wetoologias e
__ensenanza__ __evaluacion

Aprandizaje basado en problemas Examen escrito / oral
Mprandizaje basado en proyectos Foros Entrevista
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Resumen

En el mundo moderno se hace necesario el uso de técnicas, metodologias y acciones en busca
de la integracion de los diversos avances, herramientas y elementos vigentes para el trabajo
conjunto enla solucién alas problematicas que afectan las finanzas de las organizaciones, puesto
que ellas hacen que exista una dinamica empresarial, creando valor econémico. Teniendo en
cuenta lo anterior, en este estudio se analiza la prevencion de fraudes empresariales, mediante
el uso de técnicas de aprendizaje automatico y profundo para generar prevencion, tratamiento y
resolucion a los fraudes llevados a cabo en sistemas del orden financiero. A nivel metodoldgico,
se obtuvo informacion en bases de datos a nivel documental, con fuentes fidedignas y estudios
de caso, donde se prueba la efectividad en el uso de las técnicas anteriormente nombradas en
la deteccion temprana del fraude empresarial.

Los resultados obtenidos en los documentos consultados expresan que los algoritmos que
presentan mayor efectividad en la prevencion de estos fraudes son arbol de decision, C5.0-
SVM, Naive Bayes y Random Forest, con porcentajes de: 92%, 83.15%, 80,4% y 76, 7%
respectivamente. Frente al aprendizaje profundo, la literatura mostré que al hacer uso de
unidades légicas aritméticas neuronales y realizando la correcta clasificacion de las neuronas
iINALU y Rel U el porcentaje de efectividad incrementa en gran proporcion.

En la parte final de este documento se presentan y consolidan resultados y conclusiones, todo
en el marco de la teméatica abordada, ademas la informacion recopilada en este documento
esta debidamente respaldada por los derechos de autor a quien corresponde.

Keywords
Financial fraud; Artificial Intelligence (Al); incident factors; accuracy; detection.

Abstract

In the modern world, it is necessary to use techniques, methodologies, and actions in search
of the integration of the various advances, tools, and current elements for joint work in solving
the problems that affect the finances of organizations, since they make a business dynamic
exist, creating economic value. Taking into account the above, this study analyzes the
prevention of business fraud, through the use of automatic and deep learning techniques to
generate prevention, treatment, and resolution of fraud carried out in financial systems. At the
methodological level, information was obtained in databases at the documentary level, with
reliable sources and case studies where the effectiveness of the use of the aforementioned
techniques in the early detection of business fraud is tested.

The results obtained in the documents consulted express that the algorithms that are most
effective in preventing these frauds are decision tree, C5.0-SVM, Naive Bayes, and Random
Forest, with percentages of 92%, and 83.15%, 80, 4%, and 76.7% respectively. In contrast
to deep learning, the literature showed that by making use of neural arithmetic logic units
and performing the correct classification of the INALU and ReLU neurons, the percentage of
effectiveness increases greatly.

In the final part of this document, results and conclusions are presented and consolidated,
all within the framework of the topic addressed, in addition, the information compiled in this
document is duly supported by the copyright to whom it corresponds.
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Introducciéon

Segun Castellau [1] un fraude financiero “Se define como una accién que una persona 0 grupo
de personas realizan para dafar la economia de otra persona, empresa o entidad bancaria, a
cambio de su propio beneficio, por supuesto”, teniendo en cuenta lo anterior, se hace necesario
el minimizar riesgos financieros en las organizaciones con herramientas que usen la Inteligencia
Artificial (IA). Al hablar de fraudes se aborda el tema de los altos porcentajes de casos donde
personas generan dafos financieros a una organizacion y los altos indices de perdida que esto
desencadena cada ano para dichas empresas que han sido objeto de estas actividades ilicitas
que referimos.

Dependiendo del tamafio y su escala de dafio, las consecuencias del fraude pueden ser
severas y afectar no solo a la empresa internamente, sino también a sus clientes y al entorno
social en el que opera la compafia [2]. En este sentido, el uso de técnicas de aprendizaje
automatico supervisadas y técnicas de aprendizaje profundo, para la deteccion de los fraudes
financieros, han evidenciado, segun la literatura consultada, resultados con altos indices de
efectividad en la contribucion a las organizaciones en el proceso de contrarrestar los dafios
causados por personas fraudulentas y al mismo tiempo, proteger los activos de las empresas.

Las técnicas de aprendizaje automatico supervisadas son aquellas que hacen uso de datos
categorizados y estructurados para la clasificacion y prediccion de posibles anomalias en
un sistema, lo anterior, permite la toma de decisiones y la planificacion de estrategias para
la protecciéon de los bienes de una organizacion [3] dentro de los modelos mas utilizados
encontramos, las maquinas de soporte vectorial, arbol de decision, regresion logistica, vecinos
cercanos, redes neuronales recurrentes (RNN) y redes neuronales convolucionales (CNN).

Para el aprendizaje profundo, diversas fuentes tecnolégicas coinciden en que [4] es una red
neuronal con varias capas, las cuales simulan el comportamiento del cerebro humano, ademas
de la ayuda en la automatizacion de procesos y realizacion de tareas analiticas. Es capaz
de procesar datos no estructurados y mecanizar la extraccion de funciones. Son usados en
diversos servicios de nuestra vida cotidiana, algunos de ellos como: el reconocimiento de
voz, imagenes, documentos o audio, servicios de atencion al cliente y el cuidado de la salud;
con base en ello pueden prevenirse diversas situaciones donde pudieran llegarse a presentar
fraudes.

Frente a este escenario, la investigacion analiza el uso de técnicas supervisadas de aprendizaje
automatico y profundo para la detecciéon de los fraudes empresariales en las organizaciones,
abordando los estudios documentales que giran entono a la tematica y contrastando los
resultados obtenidos para una debida prevencion, control y tratamiento de los fraudes
financieros.

Este documento inicia con el abordaje de la probleméatica de las organizaciones frente a los
fraudes financieros, luego se explican los antecedentes frente a las técnicas de aprendizaje
profundo y automatico, y a nivel metodoldgico se exponen las fases del estudio, para finalmente
presentar los resultados y conclusiones.

Planteamiento del problema

Las compafias se ven diariamente afectadas por personas inescrupulosas que tratan de realizar
fraude por diversos medios produciendo un detrimento en las finanzas de una organizaciéon con
la finalidad del beneficio personal y para ello, tienen en cuenta las variables del fraude como la
capacidad, la innovacion, la oportunidad, la presion, racionalizacion y la motivacion.
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En igual sentido, firmas de auditoria como KPMG [5], manifiestan el aumento significativo de los
fraudes empresariales en el mundo, dentro de la encuesta anual de fraude titulada “Una triple
amenaza en las Américas: Perspectivas de Fraude de KPMG 2022”; sefialan que, un 83% de los
encuestados han sufrido un ciberataque en los Ultimos doce meses y el 71% han experimentado
algun fraude en sus organizaciones. Ademas, se respalda que el mayor porcentaje de pérdidas
financieras han sido a causa de un fraude llevado a cabo desde un ente externo. Por otra parte,
los porcentajes y tipos de amenaza han llegado al 59% en casos de phishing, 43% en estafas
y 26% en malwares; también se sefala que mas del 70% no pagarian un rescate en caso de
un ataque.

Por otra parte, la pandemia también generd grandes repercusiones en la eficiencia de los
protocolos de seguridad y medidas de prevencion de fraude en sus empresas y la mitigacion
de riesgo en la normativa interna y externa en temas de ciberseguridad. De alguna manera
se puede asegurar que los porcentajes de ocurrencia de estos sucesos solamente tienden a
incrementar y a causa de la falta o inexistencia de sistemas de prevencion, control y tratamiento,
los indices de pérdidas son funestos para el correcto funcionamiento de las organizaciones.

Estas cifras muestran la importancia del uso de sistemas inteligentes para la deteccion y
prevencion de fraudes con el uso del aprendizaje automatico y profundo en la mitigacion,
tratamiento y control de los fraudes que a diario se presentan en las organizaciones. Con base
en esto, este estudio aborda los resultados de algunas investigaciones frente al tema.

Referente teorico

Como la IA ha ayudado a las organizaciones en sus procesos gracias a su interrelacion directa
con la innovacion, lo anterior es en razén a la programacion de las maquinas para ser capaces
de solucionar problemas y tomar decisiones de manera practicamente auténoma. La IA ha
contribuido en el disefilo de mejores estrategias, destacar en la competencia, incrementar
el porcentaje de conocimiento en el publico, a impactar, entre muchas otras. Lo anterior es
respaldado con estadisticas donde se evidencia: aumento en la productividad, mejora en la
calidad de vida de los trabajadores de la organizacion, mejora en la capacitacion del personal
y la simplificacion en procesos de control, calidad y gestion.

Soportado en lo anterior, este documento analiza cuatro estudios que usan modelos de
aprendizaje profundo y automatico, con sus métricas de evaluacion de rendimiento frente a
conjuntos de datos de fraudes empresariales, as:

Los autores en un estudio [6] seleccionaron dos modelos de aprendizaje automatico con
mayor indice de rendimiento de acuerdo con cinco indicadores de evaluacion que incluyeron la
precision, recuperacion, especificidad, AUC vy el costo de clasificacion erronea. Se recopilaron
un total de veintinueve caracteristicas sobre 2318 empresas de CSMAR, los autores realizaron un
preprocesamiento mediante procesos discretizacion de la data y la estandarizacion del puntaje
Z, se obtuvieron 18557 datos; debido a los datos desequilibrados, se utilizaron tres métodos:
muestreo insuficiente, el muestreo excesivo y el SMOTETomek. Se tomé la decision de realizar
la division de los datos en dos partes, 80% para entrenamiento y 20% para prueba. Como
resultado obtuvieron un modelo integrado, basado en Naive Bayes y KNN con una relacion de
ponderacion de 2 a 1, con el método Over Sampling para tratar datos desequilibrados. Este
modelo puede ayudar en la deteccion de fraudes financieros a un menor costo.

En otro estudio [7] realizaron un método basado en aprendizaje profundo para la detecciéon de
fraude financiero apoyado en la técnica Long Short-Term Memory (LSTM); usaron un conjunto
de datos reales de fraudes y los resultados los compararon con un modelo de aprendizaje
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profundo existente denominado modelo de codificador automatico y algunas otras técnicas de
aprendizaje automatico. Los resultados experimentales ilustraron un desempefio perfecto de
LSTM donde logré un 99,95 % de precision en menos de un minuto.

Segun los autores [8] el modelo propuesto aplicd cuatro algoritmos utilizados en el aprendizaje
automatico: Naive Bayes, Random Forest, Logistic Regression y SVM en un conjunto de datos
muy grande para predecir el fraude el cual contenia aproximadamente 31 caracteristicas. Las
transacciones declaradas fraudulentas fueron del 0,172%, es decir, 492 instancias en todo el
conjunto de datos. El modelo se entrend con el 70 % del conjunto de datos total y el testeo
con el 30% restante de los datos. El modelo con mayor efectividad Naive Bayes con 80,4%, la
precision de otros algoritmos como Random Forest es del 76,7 %, para SVM es del 63,4 % y
para la regresion logistica es del 65,9.

En otro estudio [9] los autores, implementaron una arquitectura de red neuronal que
incorpora Unidades Loégicas Aritméticas Neurales Mejoradas recientemente propuestas. Se
construyd un conjunto de datos sintéticos de referencia, el cual refleja el problema de capturar
automaticamente tales relaciones matematicas dentro de los datos; evaluaron dos conjuntos
de datos de fraude financiero del mundo real y dos sintéticos para diferentes parametros de
red. El conjunto de datos con 590.540 transacciones, de las cuales 20.663 estan etiquetadas
como fraude (3,5 %) y 569877 como benignas (96,5 %). Los resultados muestran que el modelo
propuesto es capaz de mejorar el rendimiento de las redes neuronales.

Metodologia

El estudio documental, exploratorio y analitico de esta investigacion se basa principalmente en
los documentos que reposan en las bases de datos Science Direct, Scopus, Taylor and Francis,
IEEE, entre otras, para dar mayor soporte cientifico a la informacion que se expone. Para ello,
se realiza a nivel documental la revision de literatura cientifica y notas académicas de tipo
investigativo, en el que se referiran a diversos autores que analizan el tema de investigacion
abordado. La sesion exploratoria, define una serie de hallazgos que permiten entender el
fendmeno planteado, ademas de la correspondiente evaluacion y recopilacion de informacion
dispersa alojada en fuentes oficiales y por ende confiables. Por ultimo, se aborda el aspecto
analitico que mide los datos e informacion recopilada y genera resultados en el documento.

El estudio tiene en cuenta las siguientes fases: Primera Fase. Se establece la ecuacion de
busqueda, permite el ajuste de informacion, caracteristicas y términos Utiles de los referentes
bibliograficos y brinda la agilizacion del proceso de busqueda. Segunda Fase. Se realiza
exploracion bibliografica en diversas fuentes y autores. Tercera Fase. Se procede a construir
formato para consolidacion, comparacion y analisis de autores, base de datos, sistema de
gestion, algoritmos usados, resultados, conclusiones y referencias. Cuarta Fase. Con base en
los resultados obtenidos en cada estudio, se procede a organizarlos en orden de porcentajes de
efectividad en cada uno de los parametros necesarios y con ello, realizar el anélisis comparativo
correspondiente. Quinta Fase. Se elabora el documento en donde consoliden los resultados y
se presenta a la comunidad cientifica.

Propuesta modelo de implementacion

El modelo de implementacion contiene los diversos aportes y avances que se han generado en
la literatura cientifica frente la minimizacion del fraude financiero con el uso de la Inteligencia
artificial que tenga en cuenta las técnicas supervisadas y sus métricas de evaluacion de
rendimiento con mejores resultados en comparacion con otros autores que han realizado
experimentos con conjuntos de datos académicamente reconocidos y generados de contextos
reales y propios.
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Los estudios anteriores permiten ver las limitaciones y alcances obtenidos en cada una de
estas investigaciones, lo cual contribuye se logren mejores resultados en el proceso de analisis,
prediccion, implementacion y pruebas de campo. Para dar solucion al problema de deteccion
de fraude financieros mediante el uso del aprendizaje automatico, se aplican una seria de
etapas como son: la compresion del problema, el analisis de los datos, el preprocesamiento, la
seleccion y extraccion de caracteristicas, la division del modelo entre data para enteramiento,
validacion y tested , la evaluacion del modelo y por ultimo el anélisis de los resultados.

El modelo considera la aplicacion de técnicas de preprocesamiento de datos y el uso de
modelos supervisados con sus métricas de evaluacion que permitan la interpretacion y se
generen las conclusiones de deteccion que cumpla con los requerimientos necesarios para
entrar en estudio, perfilamiento, correccion y posterior ejecucion en diversos entornos; los
cuales permitan el entrenamiento funcional del modelo desarrollado.

Conclusiones

Los estudios han demostrado que el tema de fraude financiero trae consigo una complejidad
que las empresas deben analizar, controlar y prevenir y es alli, donde el aprendizaje automatico
como herramienta de deteccién y prevencion aporta de manera significativa a minimizar riesgos
con la finalidad de la no masterizacion del fraude.

Las investigaciones muestran métricas de rendimiento que en algunos casos contribuyen de
manera temprana en la deteccion de un fraude financiero; sin embargo, se observa que los
sistemas de deteccion con aprendizaje automatico generan un porcentaje considerable de
falsas alarmas lo cual hace que dichos sistemas deban ser mejorados en funcion del logro de
resultados favorables en beneficio de las finanzas de las organizaciones.

Para futuras investigaciones, se hace necesario incursionar en el uso de nuevos modelos no
supervisados y profundos en la deteccién de anomalias por fraude en los sistemas financieros
que son parte vital para el sostenimiento de una organizacion.
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Resumen

Este proyecto se realizd como respuesta a algunas exigencias actuales las cuales dictan que el
uso de mascarillas es obligatorio dentro de espacios cerrados como Colegio y Universidades. El
objetivo que se planteo fue realizar un prototipo que mediante el uso de una camara y aplicando
la inteligencia artificial se pudiera detectar si una persona esta o no utilizando una mascarilla.
Para el mismo se utilizaron algunas librerias de Python, como lo es media pipe también openCV,
Arduino. Esta inteligencia artificial para su correcto funcionamiento fue entrenada con diversos
videos de personas sin y con mascarillas y mediante el reconocimiento de patrones se llego
al objetivo, al detectar una persona sin mascarilla se prendera un led y se emitira un sonido
de alerta, por otro lado, en caso de que reconozca que la persona tiene la mascarilla solo se
encendera un led verde.

Keywords
Facial detection; face mask; Python; OpenCV; Arduino; MediaPipe; Atrtificial Intelligence.

Abstract

This project was carried out in response to some current demands which dictate that the use of
masks is mandatory within closed spaces such as Schools and Universities. The objective that
was raised was to make a prototype that, using a camera and applying artificial intelligence,
could detect whether or not a person is wearing a mask. For it, some Python libraries were used,
such as media pipe, also openCV, Arduino. This artificial intelligence for its correct operation was
trained with various videos of people without and with masks and through pattern recognition the
objective was reached, when detecting a person without a mask an LED will turn on and an alert
sound will be emitted, on the other hand, in case it recognizes that the person has the mask,
only a green LED will light up.

Introduccién

El uso de mascarillas se ha vuelto cotidiano con la llegada de la pandemia del Covid-19y el uso
correcto es una de las principales medidas de seguridad.

Aun sabiendo esto hay muchas personas que no utilizan de forma apropiada las mascarillas, ya
sea por desconocimiento o incomodidad. Muchas compafiias y universidades han desarrollado
diversas soluciones a esta problematica. Entre estas diversas soluciones podemos destacar,
una aplicacion Web que a través del reconocimiento facial y una camara Web, detecta si la
persona que esta al frente de la cdmara esta usando una mascarilla o no [1]. Otra solucién a
esta problematica es un sistema de control que utiliza una camara web y tarjeta Raspberry Pi
reconoce si la persona tiene una mascarilla.

Este proyecto consiste en un sistema que tiene como base el reconocimiento facial con
mascarillas usando una camara que recibira sefiales positivas o negativas de acuerdo a si la
persona que este al frente de la camara esté usando o no una mascarilla. La camara se conecta
a un dispositivo externo permitiendo el ingreso a ciertos lugares en especifico, por ejemplo, un
salon de clases, la cocina de un restaurante, entre otros.
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En la figura 1, se muestra la funcionalidad del proyecto, en donde un usuario se coloca
frente a la camara, lo cual esta reconoceré el rostro del usuario y utilizando la aplicacién de
reconocimiento facial, compara con la informacién que cuenta y determinara si la persona
que esta frente a la camara posee una mascarilla o la esta utilizando de forma apropiada.
Dependiendo del resultado permitiria el acceso a un determinado lugar.

Compara el rostro
reconocido con la aplicacién

- @ de reconocimiento facial 0
° P + cL
OpenCV

La aplicacion es desarrollada
utilizando el lenguaje Python y
la libreria OpenCV

Sila mascarilla esta Vv X X . N
colocada de forma | =\ s Sila mascarilla NO esta
Ze) colocada de forma
adecuada lo reconoce ' §L// V. v
i ( adecuada lo reconoce
€OmMO un caso correcto Al J

Cémara de video,
reconoce los rostros

€omo un caso incorrecto

Al Al reconocer un caso
reconoceLl{n 5359 incorrecto no se abrira la
correcto se brindard puerta
acceso o abrird la puerta

Figura 1. Diagrama del funcionamiento del proyecto.

Materiales y métodos (metodologia)

Materiales
Los materiales que se utilizaran para realizar este proyecto:
Software:
e Visual Studio Code (Editor de Codigo)
® [enguaje de programacion Python
e Libreria OpenCV
e Libreria Numpy (Viene incluida en OpenCV)
e | ibreria MediaPipe
Hardware:
e Tarjeta Arduino MEGA 2560
e |uces Led
e Web Cam

Metodologia

El proyecto consta de dos partes; la codificacion para el reconocimiento facial y la confeccion
del dispositivo.

Para la codificacion se utilzd el editor de codigo Visual Studio Code, editor que es muy Util por
su versatilidad vy flexibilidad para utilizar diversos lenguajes con sus respectivas librerias.

El lenguaje de programacion que se utiliza para este proyecto es Python, por dos razones
principalmente; primero, por su sintaxis practica y segundo, porque posee dos librerfas que
resultan muy utiles: OpenCV'y MediaPipe.
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OpenCV (Open Source Computer Vision) es una libreria de visiéon por computadora iniciada por
Intel en el afno 1999. Esta libreria multiplataforma se enfoca en el procesamiento de imagenes
en tiempo real e implementaciones de los algoritmos de visidon por computadora mas recientes
y de patente libre [3]. En el 2008 con la version 2.3.1 por fin se incluyo esta libreria en Python.

MediaPipe es una libreria de Python que ofrece soluciones listas para usar, pero a su vez
personalizables El paquete MediaPipe Python esta disponible en PyPl para Linux, macOS y
Windows [4]. MediaPipe es un proyecto de Google que ofrece soluciones Machine Learning
de codigo abierto, multiplataforma y personalizables para medios en vivo y de transmision. En
otras palabras, MediaPipe proporciona acceso a una amplia variedad de potentes modelos de
aprendizaje automatico creados teniendo en cuenta las limitaciones de hardware [5].

e i
- -

s

1]2]2 olo]o]h
1 Binary: 00010011
6 | Threshold _ |1 11 ! Decimal: 19
3 1]o]o "
image

Figura 2. Ejemplo de como funciona el algoritmo LBPH con 8 pixeles. Fuente: [3]

De los métodos de reconocimiento que tiene OpenCV se utilizdé Local Binary Patterns Histograms
(LBPH), el mismo funciona de manera adecuada. La idea bésica de LBPH es resumir la
estructura local de una imagen comparando cada pixel con su vecino. Si la intensidad del pixel
central es mayor o igual al de su vecino lo indica con un 1 0 0 en caso contrario [3]. La figura

2 representa un diagrama de cémo funciona el algoritmo mencionado.

Figura 3. Tarjeta Arduino MEGA.

Para la confeccion del dispositivo se utilizé la webcam incorporada en una laptop y a su vez la
computadora esta conectada a una tarjeta Arduino que esta vinculado con el codigo Python.
La tarjeta esta conectada a un Protoboard que tendra un LED verde y un LED rojo. Cuando la
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camara detecte el rostro de una persona encendera los LEDs, dependiendo de 2 condiciones
encendera un LED o el otro; si la persona tiene mascarilla puesta encenderé el LED de color
verde, pero si la persona no tiene una mascarilla puesta encendera el LED de color rojo. A
continuacion, en la figura 3 se muestra la tarjeta Arduino utilizada para la elaboracion del
prototipo.

Resultados

Al terminar lo anterior se comenzé la parte de prueba, donde se seleccionaron distintas
imagenes y videos con el objetivo de entrenar y probar esta inteligencia artificial (/1A), llegando
a la conclusion de que seria mas eficiente entrenar el programa con caras personas diferentes y
a su vez distintos tipos de mascarillas variando también la forma de colocacion y detalles como
los colores. Después de un periodo de 2 semanas se logré concretar el objetivo planteado el
cual fue que la /A lograra acertar en mas del 70% de los casos. De modo que lo siguiente a
realizar fue un prototipo funcional.

El cuadro 1 muestra los resultados de las 14 personas que fueron puestas a prueba la
informacion fue procesada y almacenada en Excel.

Cuadro 1. Resultados de las pruebas realizadas a diversas personas.

14 9 3 2
% de error 17.29
% de acierto 64.285

Para realizar mejoras al tiempo de reconocimiento y una precision mas alta es necesario
obtener una gran cantidad de videos de personas con el objetivo de que el entrenamiento sea
mas eficiente, también se pueden variar los rangos de deteccion, esto para que se minimice los
mas posible el porcentaje de personas no identificadas.

Con la finalidad de pulir mas los resultados se realizaron las siguientes pruebas mostradas en
el cuadro 2, probando el funcionamiento con 10 personas.

Cuadro 2. Resultados de las pruebas realizadas solo bajandose un poco la mascarilla.

10 6 3 1
% de error 40
% de acierto 60

“Bajandose la mascarilla” es donde el programa tiene mas dificultades con la deteccién por la
forma en que funciona la libreria, ya que la libreria utiliza unos puntos de referencia para realizar
reconocimiento facial (ejemplo, en los 0jos, en la nariz, en los labios y en las orejas) y los puntos
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de referencia entran en conflicto especialmente los que se encuentran en las orejas con el resto
de los puntos, debido a que segun los puntos de las ojeras aun se tiene la mascarilla puesta
pero los otros puntos dicen lo contrario.

El cuadro 3 muestra los resultados cuando las personas puestas a prueba en un comienzo
llevan mascarilla y luego se la quitaban.

Cuadro 3. Resultados de las pruebas quitandose la mascarilla del todo.

10 7 2 1
% de error 30
% de acierto 70

Figura 4. Foto del dispositivo armado.

Cabe destacar que cuando se cred y se implementé el dispositivo de Arduino se pensé que
iba a tener conflictos cuando se acercaran dos personas con casos opuestos, €s decir una con
mascarilla y la otra sin mascarilla, pero el programa lo maneja moderadamente bien, basandose
en el rostro que tenga mas presencia en la camara para encender el LED que corresponde. En
la figura 4 se muestra el dispositivo ya terminado.

En la Figura 5 se puede ver cuando se probo¢ la aplicacion solamente el codigo, mientras que
en la Figura 6 se probd ya con el dispositivo de Arduino implementado.
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Figura 6. Pruebas realizadas con el dispositivo en Arduino.

Conclusiones

Terminado este proyecto se aprendid como implementar el reconocimiento de imagenes
en proyectos prototipos usando Arduino, e€s importante también tener en cuenta que para
desarrollar aplicaciones de Inteligencia Artificial esta debe ser entrenada previamente como lo
fue en este caso, ya que se utilizaron diferentes videos de personas para tener una amplia base
de datos y que asi la IA sea mas eficiente.

Dentro de las mejoras previstas para el futuro se tiene: Llevar a cabo un mejor control de
reconocimiento a la hora que dos personas se paren al frente de la camara, implementar la
capacidad para que el sistema puede reconocer e indicar que tipo que mascarilla lleva la
persona que se encuentre al frente de la camara y poner en practica un sistema que cuando
reconozca un tipo de mascarilla permitida, este active un sistema de acceso para la persona.
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INTRODUCCION

+ Este proyecto se realizd como respuesta
a algunas exigencias actuales las cuales
dictan que el uso de mascarillas es
obligatorio dentro de espacios cerrados
como Colegios y Universidades.

El uso de mascarillas se ha vuelto cotidiano
con la llegada de la pandemia del Covid-19 y
el uso correcto es una de las principales
medidas de seguridad. Muchas compafiias y
universidades han desarrollado diversas

Software:
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+ Este proyecto de Inteligencia Artificial fue detecta si la persona que est al frente de la o Luces Led

entrenado con diversos videos de cémara estd usando una mascarilla o no. Otra « Web Cam

personas mediante el reconocimiento de
patrones detects a una persona sin
mascarilla, emitiendo una luz generada por

solucion a esta problematica es un sistema de
control que utiliza una camara web y tarjeta
un led roja y la generacién de un sonido

Raspberry Pi reconoce si la perscna tiene una
Y mascarilla.
de alerta; si la persona cuenta con una

mascarilla, solo se encenders el led
verde.

OpenCV

Compara o rostro
reconocido can I apicacdn

- 4D
e rpua Pbomy

METODOLOGIA

El proyecto a realizar consta de dos
partes; la codificacién para el Smeminitn il e
reconocimiento facial y la confeccidn ' ‘  fareria Gen
del dispositivo. v x

Para la codificacién utilizamos el editor iyl g - Sl 0 ets
de cédigo Visual Studio Code, editor mecucsioreconcce (Y ﬁ 3 adecuads ko recances
que es muy Util por su versatilidad y rA - W) comoun o ncomecto
flexibilidad para utilizar diversos ‘

lenguajes con sus respectivas librerfas. ?

A reconocer uncasn

Alreconacer un caso Incarrecta v se abred a

correcto se brindars
aceesa s abrird b puerta

RESULTADOS

Después de un periodo de 2 semanas
se logré concretar el objetivo
planteado el cual fue que la IA lograra
acertar en mas del 70% de los casos.
De moedo que lo siguiente a realizar fue
un prototipo funcional.

Terminado este proyecto se aprendic como
implementar el reconocimiento de
imagenes en proyectos prototipos usando
Arduino, es importante también tener en
cuenta que para desarrollar una inteligencia
artificial esta debe ser entrenada
previamente como lo fue en este caso, ya
que se utilizaron diferentes videos de
personas para tener una amplia base de

: datos y que asi la IA sea mas eficiente.
N
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Resumen

Las aplicaciones moviles son cada vez mas importantes como herramientas para el desarrollo
operativo de las Pymes en el pais. En este trabajo se realizé una investigacion exploratoria
para analizar un primer esbozo de las posibles causas sociales, generacionales y tecnolégicas
respecto a la falta de implementacion, uso y desarrollo de aplicaciones moviles en el distrito
de San Antonio de Escazu. Se utilizd el proceso de investigacion-accion como metodologia
principal para el planteamiento del problema hipdtesis, ambito de accion y delimitacion de
la muestra, y aplicacion del instrumento de investigacion. Se consultaron ademas diversas
fuentes, como El Estado de Situacién PYME 2021, el indice de Competitividad Cantonal de
la Universidad de Costa Rica, el registro de empresas activas del Ministerio de Economia,
Industria y Comercio Exterior, el articulo de la revista Yul6k respecto a las caracteristicas socio
histéricas de los grupos generacionales en el pals, el Plan de Desarrollo Cantonal 2019-2029 de
la Municipalidad de Escazu, entre otros. Los datos obtenidos por medio de encuestas indicaron
podria existir una relacion entre el grupo generacional al que pertenezca una persona y su
familiarizacion con la tecnologia, o que se traduce a que las Pymes lideradas por personas a
las generaciones satelital y pregonera tienden a utilizar en menor medida las aplicaciones para
la mayoria de sus tareas diarias operativas. Asimismo, se recalca la importancia de realizar una
investigacion mas detallada para corroborar los resultados obtenidos y profundizar en otros con
la ayuda de los gobiernos locales.

Keywords

SMEs; application; mobile application; web application; technology; globalization; innovation;
productivity; efficiency; technological development; Escazu.

Abstract

Mobile applications are increasingly important as tools for the operational development of SMEs
in the country. In this work, an exploratory research was carried out to analyze a first outline of
the possible social, generational and technological causes regarding the lack of implementation,
use and development of mobile applications in the district of San Antonio de Escazu. The action-
research process was chosen as the main methodology for posing the hypothesis problem,
scope of action and delimitation of the sample, and application of the research instrument.
Various sources were also consulted, such as the State of the SME Situation 2021, the Cantonal
Competitiveness Index of the University of Costa Rica, the register of active companies of the
Ministry of Economy, Industry and Foreign Trade, the Yuldk magazine article regarding the
socio-historical characteristics of generational groups in the country, the Cantonal Development
Plan 2019-2029 of the Municipality of Escazu, among others. The data obtained through
surveys indicated that there could be a relationship between the generational group to which
a person belongs and their familiarity with technology, which means that SMEs led by people
to the satellite and preacher generations tend to use less tailored applications for most of your
daily operational tasks. Likewise, the importance of carrying out a more detailed investigation
to corroborate the results obtained and delve into others with the help of local governments is
strongly recommended.
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Introducciéon

Actualmente, las empresas funcionan como verdaderos organismos vivos, que se componen
de varias partes diferentes que no dependen unas de otras, sino que trabajan en conjunto
en pos de un objetivo comun. Lo mismo aplica para las Pymes (micro, pequefias y medianas
empresas), donde para alcanzar la estabilidad financiera y posicionamiento estratégico en su
industria, deben hacer uso eficaz y eficiente de las herramientas tecnoldgicas y aplicaciones
disponibles [1].

Se vive en una época en la que el uso de aplicaciones moviles para el desarrollo de cualquier
negocio es sumamente valorado, sobre todo cuando se desea emprender con una Pyme.
Las Pymes que no se mantengan en contacto con los empleados y el publico externo mas
cercano dificilmente podran mantenerse por un tiempo mas [2]. Esto se debe a que, para que
la Pyme, en su conjunto, funcione, ya sea en la parte operativa o en el renglén de su industria
especifica, deben hacer uso de las herramientas tecnoldgicas que le permitan la eficiencia de
sus operaciones y mantenerse a flote dentro del mar de Pymes que existen por medio de las
ventajas competitivas que estas ofrecen [2].

Las aplicaciones se han convertido en herramientas importantes para las empresas en general
que operan en diferentes sectores, precisamente porque quieren ganar mas clientes, agregar
valor a sus servicios 0 simplemente innovar en un mercado cada vez mas competitivo.

Mundialmente, las Pymes se destacan por su aporte en sus respectivos paises. Representan
alrededor del 90% de las empresas existentes, emplean el 50% de la mano de obra y participan
en la creacion del 50% del Producto Interno [3].

Especificamente, en Costa Rica representan el 97.4% (80.84% son micro, 2.46% pequefas y
4.10% medianas) del parque productivo y generan casi la mitad del empleo privado, alcanzando
un 48.4% [4]. Aportan al pais el 34,12% del empleo privado formal. Las empresas grandes por
su parte aportan el 65,88% del empleo, en promedio [4].

En promedio de los 5 afios las microempresas aportaron un 10,34% del empleo formal, las
pequefas un 11,6% vy las medianas un 12,18% [4]. El 83% de las empresas registradas en el
MEIC son micro, el 14% pequefas y un 3% medianas [4].

Si bien las Pymes desarrollan diferentes estrategias para mantenerse en sus respectivos
mercados, no todas lo logran. Una empresa costarricense tiene una probabilidad del 90% de
llegar a por al menos un afio, pero solo un 63% de alcanzar cinco afios [5]. La mortalidad es
aun mayor entre las microempresas que tienen una probabilidad de 61% de seguir ‘vivas’ a los
cinco afios. Mientras que para las medianas y grandes este indicador supera el 88%. Ademas,
a largo plazo, solo la mitad de las microempresas alcanzan los diez afios. [5]

Una de las formas a utilizar para evitar el cierre de la Pyme es por medio del uso de las
aplicaciones moviles. Dado que la mayoria de las personas tiene un teléfono celular y hacen
uso de aplicaciones todos los dias, la implementacion de las mismas para fomentar el desarrollo
de las Pymes puede facilitar el acceso a informacion de la empresa y servicios o bienes que
esta ofrece de una manera casi inmediata, fidelizacion de clientes, reconocimiento de marca,
entre otros.

Ademaés, los propios colaboradores de la Pyme también se verian beneficiados. Por medio de la
implementacion de aplicaciones moviles, estos podrian obtener una mayor flexibilidad laboral,
mayor comunicacion efectiva, mayor productividad y facilidad en la realizacion de tareas
operativas, técnicas y/o transaccionales.
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Escazu muestra indices econdémicos y sociales que o posiciona, a nivel nacional como uno
de los cantones mas privilegiados. Para medir esta posicion, se tomd en cuenta el indice de
competitividad cantonal. La lectura del valor este indice esta definida de manera tal que pueden
ser interpretada como un ordenamiento o ranking, asi una posicién mas baja (méas cercana a 1)
es relativamente mejor que una mas alta [6].

Asi, este cantdn refleja un indice de competitividad cantonal de 3, siendo el tercer mejor cantéon
del pais en temas econdmicos (4), gobierno (1), infraestructura (13), clima empresarial (3), clima
laboral (26), capacidad e innovacion (1) y calidad de vida (43) [6].

Escazu cuenta con un total de 753 Pymes (651 micro, 87 pequefias y 15 medianas empresas),
de las cuales aproximadamente 150 se encuentran localizadas en San Antonio [7].

Particularmente, Escazl muestra una marcada competitividad tanto en infraestructura, cantidad
poblacional como crecimiento econdmico respecto a la mayoria de los cantones del pais. Sin
embargo, de los distritos pertenecientes a dicho cantdn, San Antonio presenta diferencias
econdmicas, poblacionales, de infraestructura, acceso a servicios, capacidad e innovacion y
clima laboral que permiten analizar de mejor manera el tema de investigacion.

La presente investigacion se enfoca en realizar una investigacion exploratoria acerca del uso
de las aplicaciones madviles como herramientas para fomentar el desarrollo de las Pymes
San Antonio de Escazu. Dado que en Costa Rica muchas de las Pymes no sobreviven mas
de 5 afios, es imperante verificar y analizar cuales con las variables que impactan positiva y
negativamente en el uso de aplicaciones en las Pymes en este distrito.

Ademaés, debido a las limitaciones en cuanto a recursos de la investigacion, se escogio una
poblacion meta que entrara dentro de los recursos limitados. Precisamente por esto, y por la
diferencia competitiva entre estos distritos, se escoge San Antonio especificamente.

La investigacion también se realiza de esta forma ya que, dado el caracter exploratorio de
la investigacion, se desea crear una pequefia radiografia acerca del uso de las aplicaciones
para que en futuras investigaciones con mas recursos y un mayor alcance, se puedan realizar
analisis inferenciales con poblaciones mas grandes.

Materiales y métodos

Se utilizd la investigacion-accion como proceso metodolégico [8], la cual fue estudiada y
analizada en el Taller “Semilleros de investigacion, extension e innovacion” Il Edicion, impartido
del 13 de agosto al 3 de setiembre del 2022 por la Mag. Cynthia Lépez Valerio en conjunto
con la Escuela de Ciencias Exactas y Naturales (ECEN) para estudiantes activos de la carrera
de Ingenieria Informéatica de la Universidad Estatal a Distancia de Costa Rica. La metodologia
usada se puede observar en el cuadro 1, a continuacion.
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Cuadro 1. Esquema del proceso de investigacion-accion.

1. Planteamiento y Puede ser planteado por los participantes de la investigacion

clarificacion del problema misma, ya sean investigadores, participantes, o surgir

de una investigacion anterior. Tanto los objetivos como

el planteamiento del problema deben ser adecuados a

la realidad socio-politico-cultural de los participantes, sin
dejar de lado el fin mismo de la investigacion. Todos los
participantes de la investigacion deben expresar y discutir

abiertamente sus ideas.

2. Definir la hipotesis del La formulacion de la hipotesis trata de dar respuesta al
trabajo problema planteado, sin embargo, para no caer en sesgos,
esta sujeta a correcciones y ampliaciones continuamente.
Si en la investigacion se divide a los sujetos de estudio
en grupos, puede trabajarse con hipotesis distintas
simultaneamente.

3. Definicion del ambito de la Debe definirse el ambito temporal y espacial de la
investigacion y delimitacion investigacion, el tamafio de la muestra que sera objeto de
de la muestra la investigacion, asi como los instrumentos y técnicas que
se utilizaran para comprobar la adecuacion de las hipétesis

formuladas.
4. Aplicacion de los Una vez delimitados la muestra y los instrumentos, se

instrumentos de investigacion procede a aplicar los mismos y recoger los datos.

5. Elaboracion de Se analizan los datos recabados de la muestra poblacional

conclusiones y representacion | por medio de diferentes técnicas cuantitativas y cualitativas.
de resultados

6, Comunicacion, discusion y Mediante técnicas de expresion y recursos variables, se
valoracion comunica a los participantes el proceso de trabajo seguido y
las conclusiones.

7, ldentificacién de conceptos | La formulacion e identificacion de los conceptos trabajaos,
y modelos explicativos el establecimiento de relaciones y la generalizacion, son
procesos basicos (pero no los Unicos) de esta Ultima fase.

Fuente: Adaptado de Salazar, V (2022).

Si bien la presente investigacion posee un caracter tecnoldgico, su componente principal es
social. Se pretende realizar un sondeo del uso de las aplicaciones en las Pymes del distrito
anteriormente citado tomando en consideracion a los actores principales que intervienen en las
Pymes: los duefios o fundadores, sus colaboradores y algunos de sus clientes.

Ademas, el objetivo principal de este sondeo radica en obtener informacién que permita tener
un panorama mas amplio del objeto de estudio en aras de comprender mejor algunas variables
sociales y su posible impacto en el uso de las aplicaciones.

Tomando en cuenta los pasos de proceso investigacion-accion de la figura 1, se define el tema
“Andlisis del uso de aplicaciones moviles como herramienta para impulsar operativamente las
Pymes en San Antonio de Escazu’”.

Como puntos a considerar y posibles problematicas (mas no las Unicas) se definen:

e |atecnologia avanza rapidamente al corto plazo, pero la implementacion de aplicaciones
en las Pymes es reducida dado el desconocimiento en temas técnicos e inexperiencia de
las Pymes en su desarrollo, implementacion y soporte.
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e Este desconocimiento e inexperiencia puede conllevar a no calcular correctamente el
costo de oportunidad, estrategia publicitaria mal enfocada, uso de aplicaciones poco
eficientes para ciertas tareas operativas o no enfocadas una experiencia satisfactoria del
cliente, falta de un sistema de recoleccion y analisis de datos, y posibles estafas y fraudes
que podrian desestabilizar la Pyme financiera, entre otros.

e Existen aplicaciones que permiten facilitar toda una variedad de tareas operativas, tales
como catalogo en linea, sistemas de pagos/entregas, analisis de metadatos, reservas/
cancelaciones en linea, fila electronica, etc., pero su existencia, implementacion y soporte
no son considerados dados los costos de membresia y la falta de personal capacitado.

Los puntos citados anteriormente también se consideran parte de la hipétesis. Por lo tanto, la
solucién hipotética busca proveer informacion y datos actualizados a la poblacion delimitada
sobre el uso de las aplicaciones para facilitar tareas operativas varias y desarrollar el negocio
por medio de las mismas.

Como se observa en la figura 1, se cre6 un diagrama de Ishikawa para verificar los posibles
problemas del objeto de estudio.
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Figura 1. Diagrama Ishikawa. Posibles causas de la falta de implementacion
y desconfianza de las. aplicaciones en las Pymes.

Para la definicion del ambito de accion y delimitacion de la muestra, se consideran los siguientes
datos:

® Provincia: San José.

e (Canton: Escazu.

e Distrito: San Antonio.

e Periodo: Tercer Trimestre del 2022

e Descripcion de la poblacion: personas mayores de edad que sean duefios de una Pyme
de la zona, trabajen como colaboradores para una o sean clientes. Mayores de edad.
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e Poblacion total: 150 Pymes comerciales.
e (Cantidad de la muestra

30 Pymes.

2 trabajadores por Pyme

2 clientes por Pyme

Dado el alcance del taller y limitaciones de recursos de la investigacion, se delimita la muestra
a un 20% del total de Pymes del distrito, asi como una muestra representativa de sus clientes
y colaboradores. Como instrumento de investigacion, se aplicaron encuestas a los grupos en
cuestion, las cuales se pueden observar en los cuadros 2, 3y 4.

Cuadro 2. Preguntas incluidas en encuesta aplicada a duefios de las Pymes.

1 - ¢Cual es su rango de edad?
2 - ;Cuantos afos tiene la Pyme de participar en el mercado?
3 - ;Cuantos empleados tiene su Pyme?

4. ;La Pyme empresa utiliza aplicaciones moviles ademas de
las aplicaciones de servicio express (Uber Eats,Pedidos Ya)?

5 - Sobre cudles dispositivos moviles tienen aplicaciones en
funcionamiento para las actividades de la empresa? Puede
marcar varias

6 - Actualmente, ;qué tipo de aplicaciones moviles utiliza en las
actividades de la empresa? Puede marcar varias

7 - $Qué tipo de licencias utiliza?

8 - (Cual fue el costo aproximado de adquisicion (montos en
dolares)?

9 - ;/Quién le provee/brinda soporte a las aplicaciones?

10 - ¢Por qué su empresa no utiliza aplicaciones méviles para
desarrollar las actividades diarias? Puede marcar vanas.

Cuadro 3. Preguntas incluidas en encuesta aplicada a colaboradores de las Pymes.

1 - Cual es su rango de edad?
2 - ;Hace cuanto labora para la Pyme?
3 - ,En qué departamento trabaja?

4. ¢ Utiliza algun tipo de aplicacion movil en sus tareas diarias,
diferente a las aplicaciones de servicios express (Uber Eats,
Pedidos Ya)? De contestar no, favor salte hasta la pregunta 6.

5 - Favor clasifique la calidad y facilidad para utilizar la
aplicacion.

6 - Si la aplicacion presenta algun problema técnico, ¢existe
algun departamento/persona a quien acudir?

7 - 4 Cuél es el motivo por el cual la empresa no utiliza del todo
o utilice pocas aplicaciones? Puede marcar varias .

8 - /,Qué tipo de aplicaciones podria utilizar la empresa que le
facultarfan sus labores diarias? Puede marcar varias.
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Cuadro 4. Preguntas incluidas en encuesta aplicada a clientes de las Pymes.

1 - Cual es su rango de edad?

2 - ;Hace cuanto que compra/contrata los productos y

servicios de la(s) Pyme(s)?

3 - jLa(s) Pyme(s) cuenta(n) con alguna aplicacion movil que
usted utiliza, diferente a las aplicaciones de express (Uber
Eats,Pedidos Ya)? Si la respuesta es no, salte hasta la pregunta
9.

4. ;Queé tipo de herramientas utiliza en estas aplicaciones?
Puede marcar varias opciones.

5 - ;Debe pagar para registrarse o hacer uso de la aplicacion?

6 - Favor califique la calidad, rapidez y velocidad de respuesta
al utilizar las aplicaciones.

7 - Favor clasifique la calidad y rapidez en la resoluciéon de
problemas técnicos con la aplicacion.

8 - Si la(s) Pyme(s) cuenta(n) con pocas o nulas aplicaciones,

¢qué tipo de aplicac iones podria{n) utilizar la(s) Pyme(s) que
usted usaria? Puede marcar varias.

Para el procesamiento de los datos se utilizd el software Microsoft Excel, con el cual fue posible
obtener los graficos.

Por ultimo, para el andlisis de las generaciones poblacionales, se toma como base el estudio “La
verdad sobre las generaciones en Costa Rica [10], que indica que en Costa Rica las diferencias
culturales, sociales y psicologicas de estos grupos generacionales estan demarcadas por
hechos histéricos especificos de la historia nacional, asi como de avances tecnolégicos
relacionados con la comunicacion e informacion. Esta clasificacion generacional se observa en
el cuadro 5.

Cuadro 5. Clasificacion de grupos generacionales.

Generacion AM (Amplitud Modulada)

La radio es el principal medio de conocimiento e informacion. AM es una
metafora del costarricense madrigador, primerizo, sencillo en muchas
facetas de la vida.

Generacion Pregonera

La prensa escrita cumple un papel importante en la vida de los
costarricenses. Describe al costarricense que levanta su voz, se hace
escuchar y sentir.

Generacion Satelital

Recibe algunas sefiales del pasado, pero ya conectado y con la
globalizacién retransmite otros valores a las siguientes generaciones. Se
refiere al costarricense que representa el cambio.

Generacion Digital

Su principal medio de comunicacién son las redes sociales e internet. Son
los nacidos en la era digital.

Generacion Virtual

Tienen una connotacién de que viven en una realidad en transformacion.

Fuente: Yulék Revista de Innovacion Académica, ISSN 2215-5066, octubre de 2017, pp. 18-35.
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Resultados y discusion

En la figura 2 se puede observar que, de las empresas encuestadas, 21 corresponden a
microempresas, 6 a pequefiay 3 amediana empresa. Estos datos correspondena 70%, 26% y 4%
respectivamente. Asimismo, los datos mantienen relacion con la cantidad de Pymes registradas
en Escazu para julio del 2022, que muestran un 86%, 11% y 2% correspondientemente [7].
Ninguna de las empresas encuestadas se clasifica como grande.
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Figura 2. Comparacion porcentual del tipo de Pyme encuestada en
comparacion con la totalidad de Pymes en el canton.

A pesar que la mayoria de Pymes en Costa Rica no logran sobrevivir hasta el afio 5 [4], los
datos estadisticos de la figura 3 muestran que el 87% de las Pymes del distrito tienen mas de 3
afios en el mercado y solamente un 13% tienen menos de 2 afios. Analizando mas a fondo, el
100% de las empresas pequefias y medianas también tienen mas de 3 afos, en contraste con
las micro empresas donde el 81% mantienen este patrén y un 19% tienen menos de 2 afios de
existencia.
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Figura 3. Comparacion entre el tipo de empresa y la cantidad de afios en el mercado.

Como se observa en la figura 4, El 75% duefios de pymes pertenecen a las generaciones con
mas edad. Este 75% corresponde a un 45 % de la generacion satelital y 30% la generacion
pregonera, mientras que el restante 25% recae en las generaciones digital con un 22% vy virtual
con3%. Un 67% de los colaboradores pertenecen a la generacion digital y virtual, con un 42%
y 25% respectivamente, mientras que la generacion satelital y pregonera representan el 18%
Y 15% de la planilla. Por otro lado, los datos estadisticos de los clientes son relativamente
similares entre si, siendo la generacion virtual la que muestra un porcentaje mayor de 30%.
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Figura 4. Relacion de rango de edades de los duefios de Pymes, colaboradores y clientes.
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El 70% de los colaboradores mencionan realizar labores interdepartamentales, como se
aprecia en la figura 5. Es decir, son responsable de varias tareas/objetivos, o indican que en
la empresa no hay division por departamentos. En las Pymes que hay distincion organizacional
departamental, los colaboradores realizan labores propias de servicio al cliente, recursos
humanos y tareas administrativas, correspondiente a un 13%, 12% y 5% respectivamente.

m Labores Interdepartamentales
W Servicio a diente

m Recursos Humanos

W Administrativo

m Otro

u Compras

m Comtabilidad

W Financero

W Gerencia

M Logistica

Figura 5. Porcentaje de trabajadores y los departamentos en que laboran.

Solo un 37% de las empresas indican utilizar alguna aplicacion moévil diferente a las aplicaciones
de express (Uber Eats, Pedidos Ya, etc.), lo que equivale a 11 empresas. El mismo numero de
empresas cuentan con dispositivos moviles para el uso de dichas aplicaciones, sin embargo,
los teléfonos son de indole personal. No cuentan con un teléfono propio o algun otro dispositivo
para las actividades de la Pyme. Lo anterior se aprecia en las figuras 6y 7.

m5i

mMo

Figura 6. Porcentaje de Pymes que utilizan aplicaciones moviles para sus operaciones.
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Figura 7. Dispositivos utilizados para el uso de aplicaciones.

En la figura 8 se puede apreciar que, de estas 11 empresas, 6 cuentan con catalogo de productos/
servicios, pero solo 5 ofrecen compras en linea. Dentro de estas 6 empresas se encuentran pas-
amanerias, mini super y tiendas de ropa en su mayoria. Otras 4, dos gimnasios y dos salones de
belleza ofrecen reservas de espacio. Por ultimo, una empresa indica contar con una aplicacion
de reserva y cancelacion de alojamiento, ademas de las tipicas aplicaciones que generalmente se
usan (Booking, Air bnb, etc). esta misma aplicacion se utiliza para comunicar promociones a los
clientes.

Catdlogo de productos/servcios |
Compra eniinea | S
Resenva deespocios N :

Servicios de alojamiento - 1

Comunicacion a empleados/clientes - 1

Figura 8. Tipos de servicios ofrecidos a partir de aplicaciones.
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Las 11 empresas expresan utilizar aplicaciones gratis, y, por lo tanto, el soporte de la misma es
a partir del desarrollador de la misma, por medio de actualizaciones periddicas.

Por su parte, la figura 9 muestra que las 19 Pymes restantes indican no utilizar aplicaciones por
varias razones. Todas alegan que, debido al tipo de negocio, no son necesarias las aplicaciones
moviles para las tareas operativas. De la misma forma, 15 mencionan tener desconocimiento
respecto a su uso, implementacion y/o soporte; 13 empresas no cuentan con personal
capacitado que atienda dudas tanto desde la parte operativa como dudas que puedan tener los
clientes; 10 arguyen que, dado los montos elevados de las membresias mensuales o anuales,
no cuentan con una partida para este gasto, y 8 dicen tener temor a su implementacion debido
a posibles fraudes.

Mo necesitan de este tipo de aplicaciones _ 19
Desconocimiento respecto a su uso/soporte ||| NN
No cuentan con personal capacitado [ RGN 1:
Costos elevados _ 10
Temor a procesos y posibles fraudes |GG =

Figura 9. Razones por las que la empresa no utiliza aplicaciones.

Si bien hay ciertas herramientas o facilidades que las Pymes ofrecen a sus clientes a través de
aplicaciones, los clientes que frecuentan las empresas que no las utilizan mencionan que, de
existir, recomiendan que estas empresas puedan ofrecer este tipo de servicios. Especificamente,
un 20% aconsejan que las empresas puedan tener un catalogo de sus productos o servicios y
otro 20% que permitan la compra en linea. El 17% sugieren que exista una herramienta donde
puedan revisar las promociones, descuentos e informacion general de la empresa (nombre,
direccion, informacion de contacto, etc.). Otros clientes propusieron una herramienta que
les permita llevar un control de sus compras, un historial de busqueda e incluso un pequefo
apartado de analisis de sus datos de compra o historial de rendimiento fisico (gimnasios), estos
representan un 21%. Finalmente, un 16% plantearon la posibilidad de envio de productos a sus
casas y reserva de espacios (gimnasios). Lo anterior se muestra en la figura 10.
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Figura 15. Posibles herramientas/aplicaciones sugeridas por los clientes.

Conclusiones

Una de las posibles razones por la que las Pymes de este distrito logran sobrepasar el 3 afio
puede deberse a las variables estudiadas en el indice de competitividad cantonal. Dado que
el canton se posiciona en el tercer lugar a nivel nacional, se infiere que esto le permite tener un
clima idéneo para el establecimiento de las Pymes, especificamente en los puntos de gobierno
local (1), infraestructura (13), clima empresarial (3) y capacidad e innovacion (3), sin embargo,
este mismo indice muestra que el canton se encuentra en la posicion 26 de clima laboral, por
lo que habria que verificar mas a fondo las razones de esta brecha.

Asimismo, se tendrian que verificar otro tipo de variables tales como cultura organizacional,
caracteristicas socioculturales de los clientes, planes de accion ante posibles recesiones
econdmicas, modelo de negocio, procesos de apertura comercial, proceso de fidelizacion de
clientes, diferenciacion y valor agregado, entre otros. Ademas, si bien las Pymes muestran cierta
estabilidad en el mercado, no se contabilizan empresas relativamente nuevas en el distrito.

Dentro del Plan de Desarrollo Cantonal 2019-2029 [11] se menciona que las habitantes poseen
arraigadas tradiciones y respeto por su pueblo, incluyendo el apoyo a sus establecimientos
comerciales, lo que podria brindar una facilidad en materia de fidelizacién de clientes, sin
embargo, existe una desigualdad social que va en aumento, lo que podria traslaparse también
a falta de oportunidades para nuevos emprendimientos.

Ademas de las posibles razones ya mencionadas, podria haber una relacion entre la generacion
a la que pertenece el dueno de la Pyme en comparacion con las razones por las que no utiliza
aplicaciones moviles en su empresa. Dados los eventos histdricos e hitos tecnolégicos que
marcaron sus generaciones, las personas pertenecientes a la generacion pregonera y satelital
[11]. En el caso de los pregoneros, su primer teléfono inteligente lo obtuvieron, en promedio, a
los 51 anos, y solamente el 39% utiliza las redes sociales y aplicaciones moviles. Esto podria
influir en lo mencionado en el diagrama de Ishikawa, ya que esta generacion no esta tan



Tecnologia en Marcha. Vol. 36, especial. Octubre, 2023
80‘ M V Congreso Internacional en Inteligencia Ambiental,
Ingenieria de Software, Salud Electrénica y Movil

familiarizada con la tecnologia como las generaciones mas jovenes. Respecto a la generacion
satelital, obtuvieron su primer teléfono inteligente a los 30 afios, en promedio, el 90% cuenta con
acceso a internet y el 93% utiliza las redes sociales, mas no asi otro tipo de aplicaciones [11].

Como punto adicional, el plan de desarrollo cantonal no cuenta con un apartado de fomento
tecnoldgico para las Pymes, esto sumado a la desconfianza y falta de familiarizacion de la
mayoria de estas empresas en este tipo de temas, podria conllevar a que las empresas no
contemplen como primordial su desarrollo tecnolégico. Como consecuencia, las Pymes no
suelen contratar colaboradores versados en estos temas que los guien y orienten.

Muchas de las empresas mencionaron que, debido a la naturaleza de su trabajo, no
necesitaban de las aplicaciones para sus tareas diarias. Entre estas se encuentran gimnasios,
talleres mecanicos, mini super, tiendas departamentales, zapaterias, entre otros. Un estudio
realizado por Microsoft en el pais demuestra que el proceso de transformacion digital es uno
de los puntos mas importantes en su modelo de negocios dada el impacto de la pandemia y
la rapida evolucion de estas herramientas [12]. La inteligencia de negocios no es exclusiva
de las grandes empresas, es imperante que las Pymes adopten una postura tecnolégica para
mantenerse relevantes en el mercado y poder ofrecer las mejores herramientas tanto a sus
clientes como sus colaboradores.

Tomando en cuenta los puntos mencionados, se vislumbra una valiosa linea de investigacion
que permita profundizar ain mas en las variables de este estudio, asi posibles trabajos en
conjunto con el gobierno local para el fortalecimiento de las Pymes en este distrito, que permitan
canales eficientes de mercadeo, reconocimiento de marca, fidelizacién de clientes, fomento
econdémico local, aumento de fuentes de trabajo y el desarrollo tecnoldgico de las empresas.
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Introduccion

Las apliaciones moviles se han convertide en herramientas
importantes para lat empresas en general que operan en
diferentes sectores, precisamente pOorQue quieren ganar mas
clientes, agregar valor a sus servicios o simplemente innovar en un
menado cada vez mas competitivo.

5 bien las Pymes desarrollan diferentes estrategias para
mantenarse en sus respectivos mercados, no todas lo logran. Una
EMmpresa costarmicense tiene una probabilidad del 90% de llegar a
por al menos un ano, pers solo un 63% de alcanzar dnico anos.

La presente investigacion se enfoca en realizar una investigacion
exploratoria acenca del uso de las aplicaciones midwiles como
herramientas para fomentar el desarrollo de las Pymes San
Amtonio de Escazu.
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Resumen

Este proyecto fue realizado con el objetivo de desarrollar un programa que implementara
reconocimiento facial, utilizando como lenguaje de programacion Python con la capacidad de
reconocer a los estudiantes o profesores que ingresan al salén de clases. S6lo colocando su
rostro frente a la Webcam, en la pantalla se mostrara un recuadro azul alrededor del rostro del
estudiante y mostrara su nombre. El programa almacenara un registro en un documento Excel
de aquellas personas que asistieron a clases. En este documento se encontraran los nombres
de los estudiantes y las fechas de la semana. El programa colocara un 1 si asisti¢ y un O si no
se presentd a la clase, de esta forma se busca evitar el uso de papel y maximizar el tiempo
de clases, ya que algunos profesores toman una parte de la clase para crear sus registros de
asistencia, este proceso puede tomar mas o menos tiempo dependiendo de la cantidad de
estudiantes matriculados en el curso.

Keywords
Python; facial recognition; attendance; Excel; deep learning.

Abstract

This project was carried out with the objective of developing a program that would implement
facial recognition using Python as a programming language with the ability to recognize students
or teachers who enter the classroom. Just by placing your face in front of the Webcam, the
screen will display a blue box around the student’s face and display their name. The program will
store arecord in an Excel document of those people who attended classes. In this document you
will find the names of the students and the dates of the week. The program will place a 1 if you
attended and a O if you did not show up to class, in this way it seeks to avoid the use of paper
and maximize class time since some teachers take part of the class to create their attendance
records. This process may take more or less time depending on the number of students enrolled
in the course.

Introduccién

Actualmente, no existe una forma establecida para registrar la asistencia en los salones de
clases, por lo que cada profesor opta por seguir su método. Algunos realizan formularios en los
que los alumnos cologuen sus datos, otros no lo ven como algo importante y simplemente no
realizan ningun tipo de registro de asistencia.

Aplicando el reconocimiento de patrones se puede desarrollar un sistema que sea capaz de
automatizar el registro de asistencia tanto como de estudiantes como de profesores, con ello,
se estarfa evitando la utilizacion innecesaria de papel y optimizando el tiempo dedicado para
las clases.

Se inicio este trabajo desarrollando una revision de articulos que guardan relacion con la
soluciéon que se plantea; uno de los proyectos similares fue el desarrollado por estudiantes de
la Universidad Regional Autbnoma de los Andes, Ecuador quienes desarrollaron un trabajo que
consistia en la utilizacion del lenguaje de programacion Python para el desarrollo del programa
implementado en una Raspberry Pi 4, con un modulo camara de 5 megapixeles, que permitia
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adquirir imagenes en alta definicion. Se utilizé MySQL como motor de la base de datos y se
desarrollé un sitio web implementando HTML, CSS y JavaScript en el cual se podia acceder
para la revision del registro de asistencia [1]. En la Universidad del Norte (Colombia), Division
de Ingenierias, Departamento de Ingenieria Eléctrica y Electronica se disend un sistema
constituido por una interfaz Web y una red neuronal mediante el uso de Django y Python, la cual
es capaz de permitir a un usuario poder ingresar fotos de un grupo cualquiera y poder generar,
mediante reconocimiento facial, una lista de las personas que asistieron y no asistieron a dicha
reunién del grupo [2].

En la Universidad Peruana de Ciencias Aplicadas, Facultad de Ingenieria en el Programa
Académico de Ingenieria de Sistemas de Informacion, se presento el proyecto para el desarrollo
de un modelo tecnoldgico que tiene como objetivo la identificacion de pacientes mediante un
servicio cognitivo de reconocimiento facial en Cloud Computing para la necesidad que tienen
los sectores de salud de prevenir la suplantacion de identidad [3].

Por otro lado, en la Universidad Catdlica de Colombia, Facultad de Ingenieria Electrénica y
Telecomunicaciones en Bogota 2019, se desarrollé un proyecto utilizado Raspberry Pi 3 modelo
B+, una camara full HD Ecam 8000 y una pantalla tactil de 3.5 pulgadas adherida a la placa de
desarrollo. En cuanto al software se usé Linux distribucion debian (Raspbian) para Raspberry
pi, Python como lenguaje de programacion junto con OpenCV para la manipulacion de las
imagenes. Con estas herramientas se desarrolld el Sistema de reconocimiento facial, el cual
permitia el control de acceso a una casa [4].

Nuestra propuesta consiste en desarrollar un sistema autbnomo que sea capaz registrar la
asistencia de un salén de clase mediante el reconocimiento de patrones para analizar los
rostros de los estudiantes o profesores que asisten al saldén de clases, desarrollando un
programa con el lenguaje de programacion Python, utilizaremos librerias para la vision artificial
y las implementaremos para comparar los patrones de los rostros capturados por la camara en
el momento en el que la persona ingresa al salén, con los patrones almacenados, identificando
asi si el alumno asistio a la clase, generando al final un registro de los alumnos o profesores

que asistieron.
Repositorio de imdgenes
En donde estardn almacenadas las imagenes
de las personas que Python utilizaré para
realizar las comparaciones, (Las imagenes
deben ser ingresadus o la carpeta con anterioridad)
- a—
7
Python, OpenCv, Face-Recognition
Se utul:zuru Python y como librerias prmc-pqles
an OpenCv, F , para
n <crear un programa que sea capaz de comparar
los patrones de los rostros optenidos por la
° 0 cémara con los rostros guardados en el
0 enCV repositorio de imégenes

I Generacion de datos

Luego se generard un registro de datos
& (nombre, fecha, % de asistencia) el cual

enviaremes de automaticamente

aun documente Excel

Figura 1. Diagrama de funcionalidad.
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de los rostros a Python en tiempo real
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En la figura 1 se observa el diagrama de funcionalidad del proyecto el cual cuenta con 4 fases,
a continuacion, las explicamos.

La primera fase del diagrama consiste en llenar el repositorio de imagenes. Para el proyecto
se utilizaron fotos de pruebas de tres compaferos, estas imagenes son utilizadas por Python
para hacer comparaciones de patrones. En la segunda fase se utiliza una camara web, la cual
funciona como los ojos del programa, ella estara registrando quien entra al salon.

Luego entra en juego el programa en Python que tomara la informacion generada por la camara
en la segunda fase, para esto utiliza las librerias OpenCV 'y Face-Recognition para hacer
comparaciones con las imagenes guardadas en el repositorio.

Por ultimo, el programa generara datos que luego se enviaran a un documento de Excel para
crear el registro de asistencia.

Materiales y metodologia

Materiales por utilizar
Para el desarrollo de este proyecto se necesitan los siguientes materiales:

e Una camara Web modelo Logitech ¢920, también utilizamos la webcam integrada de la
computadora, para las primeras pruebas.

e Computadora: plataforma (equipo) en el que se desarrollaréa y ejecutara el programa.
e Python 3.7.0: lenguaje de programacion [5].

e Librerias OpenCV [6] y face-recognition [10]: para el realizar el reconocimiento de
patrones, ademas se usaran otras como: numpy [7], CMake [8], dlib [9], OpenPyXL [14].

e Visual Studio Code Como editor de Cddigo [11].
e Microsoft Excel: hoja de calculo donde se almacenaré el registro de asistencia.

Metodologia

La primera fase para el desarrollo del proyecto consiste en la instalacion de los requerimientos
de este.

Se procede a instalar el desarrollo para escritorio con C++ de Visual Studio [12] con el objetivo
de utilizar el compilador de C++, esto para poder implementar CMake y dlib. Luego se instalan
las librerias: CMake, dlib, face- recognition, numpy y OpenCV.

Una vez se adquiere todo lo que necesita comienza la fase codificacion del prototipo, se utiliza
como IDE PyCharm y Python en su version 3.7.0

Primera version del prototipo: en esta version se trabajé con las imagenes sin una entrada
externa, es decir se compararon imagenes de una carpeta sin recibir informacion de una
camara.
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BGR

Figura 2. BGR KRGB [13].

Se importan las imagenes del repositorio utilizando la libreria face-recognition, se cambiaron
sus formatos de BGR a RGB utilizando la funcion cvtColor de la libreria OpenCV. En la figura
2, se puede observar como una imagen en formato BGR pasa ser RGB.

Una vez las imagenes estan disponibles se empieza por localizar los rostros con la funcion
face_location, la cual retorna cuatro valores que representan las coordenadas del rostro en la
imagen.

Se codificaron los rostros con la funcién face_encode, la cual retorna 128 valores que luego
seran comparados entre ellos para determinar si los rostros son iguales.

Se calcula el indice de parentesco con la funcion face_distance, que se utilizd para elegir el
rostro con indice de parentesco mas alto, ya que al momento de utilizar un gran volumen de
imagenes cabe la posibilidad de que existan rostros parecidos.

Para este parte del proyecto se obtienen los primeros resultados a nivel de terminal.

La figura 3 muestra la ejecucion del codigo con dos imagenes de una sola persona, donde
se obtiene un resultado correcto ya que reconocié que es la misma persona con un indice de
parentesco de 0.42861203.

Figura 3. Primera Ejecucion Caso Verdadero [15].

En la figura 4 se observa el caso contrario a lo anterior dicho, son dos personas diferentes con
un indice de parentesco de 0.8315924
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Figura 4. Primera Ejecucion Caso Falso [16].

En la version final se implementa la entrada de informaciéon por una Webcam y se realiza la
comparacion de patrones en tiempo real. Este proceso se logré importando las imagenes,
pero esta vez estableciendo un path, usando la libreria os que permite usar funcionalidades
dependientes del sistema operativo. Establecer un path permite analizar toda imagen que se
encuentre en esa direccion, esto facilita el trabajo de modo que no se deba definir una variable
para cada imagen, ademas de que no limita el nimero de imagenes. Luego de establecer el
path se cred un ciclo para obtener los nombres e ingresarlos en un vector, al igual que las
imagenes. Después se crea una funcion llamada codificador, que codifica los rostros de cada
imagen vy los ingresa a un vector, para luego compararlos con los patrones que se generen en
tiempo real a través de la Webcam.

Por ultimo, se utilizan la librerfa OpenPyXL y algunas de funciones (Workbook, Font, Patternfill,
numbers, Alignment), estas funciones se utilizan para el manejo de Excel desde Python, con
ellas se automatizoé la creacion del archivo.xIsx y se disefid una plantilla beta que es capaz de
registrar solamente una semana de clases, a través de decisiones se controla la insercion de
los datos, 1 para indicar que estuvo presente y 0 para indicar ausencia.

Resultados

En la figura 5 se puede observar la funcion codificador la cual se encarga de rellenar una lista
con todos los valores que se generan al codificar los rostros, la funcion basicamente recibe un
vector con todas las imagenes ubicadas en el repositorio de imagenes y luego en un ciclo for se
codifica cada rostro, por ultimo se van agregando todos los valores de cada rostro en una lista,
con la que luego se haran las comparaciones con los valores que se generen con los patrones
obtenidos por la Webcam en tiempo real.

def codificador(imagenes):
listaCodificada = []

for img in imagenes:

img = cv2.cvtColor(img, cv2.COLOR_BGR2RGB)

codigo = face_recognition.face_encodings(img)[e]
listaCodificada.append(codigo)

return listaCodificada

Figura 5. Funcion Codificador.

Se muestra una parte de la funcién de control para la insercion de asistencia en la figura 6,
concretamente hay una parte verdadera (cuando la fecha almacenada es igual a la fecha actual
del sistema) y otra falsa (cuando la fecha actual es diferente a la Ultima almacenada).
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if str(fecha) == str( hoja.cell( hojaControl[’'B2"].value, hojaControl[C2'].value).value ):

for fila in range(4, int(y) ):

if hoja.cell(fila, 2).value == nombre and hoja.cell(fila, hojaControl['c2’].value ).value !-= 1:
hoja.cell(fila, hojaControl[’C2'].value ).value = 1

hoja.cell(fila, hojaControl['C2"].value ).alignment = Alignment(horizontal="center")
lector.save( 'REGISTRO ASISTENCIA IA.xlsx')

if hojaControl['B3"].value != 5:
fecha = date.today()
hoja.cell( hojaControl['B2'].value, int(hojaControl['c2'].value) + 1 ).value = str(fecha)
hoja.cell( hojacontrol['B2'].value, int(hojaControl[‘c2'].value) + 1 ).alignment = Alignment(horizontal="center"')
hoja.cell( hojaControl['B2'].value, int(hojaControl[‘c2'].value) + 1 ).font = Font({ color = '@@sctf’', bold=True )
lector.save('REGISTRO ASISTENCIA TA.xlsx")

ausentes(y , int(hojaControl['c2"].value) )
hojaControl['c2'] = int{hojaControl['c2"].value) + 1
lectorControl.save("Proyecto Final IA\data.xlsx')

ausentes(y , int(hojaControl['c2"].value) )

Figura 6. Funcion de Insercion.

La parte verdadera se encargar de ingresar el 1 en la direccion (fila, columna), fila del nombre
correspondiente y la columna de la fecha actual.

La falsa ingresa una nueva fecha en la siguiente columna siempre y cuando no hayan pasado
los 5 dias limites y coloca un 0 a cada estudiante que no asistio la fecha anterior.

Pruebas

Se realizaron distintas pruebas, utilizando tres estudiantes, a cada uno de ellos se les tomd una
fotografia frontal del rostro, y se agregaron al repositorio de imagenes. Al ejecutar el programa
se desplegara una ventana flotante (cv2.imshow) en la cual se mostraréa la camara, de esta
manera comienza a reconocer a los estudiantes, remarcando con un cuadro azul los rostros e
indicando sus nombres (cv2.putText)

En la figura 7 se muestra como el programa logra reconocer a uno de los estudiantes de los
cuales se analizaron sus patrones faciales.
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Figura 7. Reconocimiento facial de un estudiante.

En el cuadro.1 se puede observar las pruebas que se hicieron con los tres sujetos (estudiantes),
en la columna de frontal se puede observar que el programa reconocié a todas las personas,
esto era lo esperado, ya que las fotos eran en perspectiva frontal, por otra parte, se puede
observar que en las perspectivas laterales el programa nunca fue capaz de reconocer a las

personas.

Cuadro 1. Resultados de Ejecucion.

1

Nikolai Guerra 5 0 0 5 0 5
2 | Jeisson Paredes 5 0 0 5 0 5
3 | Edwar Gonzalez 5 0 0 5 0 5

WEISSON PAREDES

[EDWAR GONZALEZ

Figura 8. Reconocimiento facial con complementos.
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En la figura 8 se puede observar otros aspectos, como que el programa era capaz de reconocer
a personas que contaban con la mascarilla un poco por debajo de la nariz, gorras y lentes.

Como trabajo a futuro se podria actualizar el programa de manera de que sea capaz de crear
un Excel més sofisticado, es decir que el programa pueda crear un documento completo con
cada semana del semestre en un Sheet diferente y que se muestre un resumen de datos con
respectivos gréaficos en cada una de ellas.

Por otra parte, se podria implementar el programa en Arduino o Raspberry para de esta manera
lograr un prototipo mas compacto, sin necesidad de utilizar una computadora para realizar
la funcion. Ademas, de agregar fotos en las diferentes vistas de cada persona para que el
programa no tenga limitaciones al momento de reconocer las personas, de cualquier angulo.

En figura 9 se puede observar como durante la ejecucion el programa no es capaz de reconocer
a una persona por su perfil, este error se puede solucionar insertando fotografias de los laterales
de los rostros al repositorio imagenes.

Figura 9. Reconocimiento Nulo de Perfil.

PLANTILLA DEL REGISTRO DE ASISTENCIA_BETA

NOMBRES 2022-06-6 2022-06-7 2022-06-8 2022-06-9 2022-06-10 %
1 Edwar Gonzalez 1 1 1 1 1 100%
2 Jeisson Paredes 1 0 1 0 0 40%
3 Nikolai Guerra 0 0 1 0 1 40%

Figura 10. Tabla de Registro de Asistencia.

En la figura 10 se puede observar el documento Excel automatizado luego de ejecutar el
programa durante una semana de clases.

Conclusiones

En este proyecto se realizd un sistema automatizado para crear un registro de asistencia en
las aulas de clases, los estudiantes solo necesitaran colocar su rostro frente a la camara y
el sistema generara un cuadro en el cual mostrara su nombre, confirmando asi que ha sido
identificado y siendo agregado a la lista de asistencia, para ello se necesita una camara web y
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una computadora con la cual se ejecutara el programa, disminuyendo el tiempo que se emplea
en tomar la asistencia, esto en comparacion con otros métodos utilizados como o son: firmar
una lista de asistencia o llamar por su nombre a cada estudiante.
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Este proyecto fue realizado con el objetivo de desarrollar un programa que implementara reconocimiento facial utilizando como lenguaje de programacion
Python con la capacidad de reconocer a los estudiantes o profesores que ingresan al salén de clases. Sélo colocando su rostro frente a la Webcam, en la 5
pantalla se mostrara un recuadro azul alrededor del rostro del estudiante y mostrard su nombre

.

Materiales y Método

Introduccion Ao
Materiales

Actualmente, no existe una forma establecida para registrar -Una cédmara Web '245

la asistencia en los salones de clases, por lo que cada -Python 3.7.0 L

profesor opta por seguir su método. Aplicando el -(Librerias) OpenCV, Face-recognition, entre otras

reconocimiento de patrones se puede desarrollar un sistema -Un IDE, para este caso Visual Studio Code ?)C

que sea capaz de automatizar el registro de asistencia de los -Microsoft Excel

estudiantes.

Nuestra propuesta consiste en desarrollar un sistema ftoee | .
~ auténomo que sea capaz registrar la asistencia de un saldn, EnRliestmenise podrl? indicar que: el desarrulvlo o
nuestro sistema tomd dos fases, en la primera,

mediante el reconocimiento de rostros de los estudiantes.
utilizando OpenCv y face-recognition se desarrollé un

cédigo capaz de comparar, ubicar y reconocer rostros

captados por una WebCam.

La segunda fase consistid en el manipulacion de datos,
Resultados 2

en esta se crearon funciones que daban formato e

. s insertaban datos en un documeto Excel en donde
El prototipo fue capaz de reconocer a los estudiantes en el

100% de los casos cuando los estudiantes se colocaban
frontalmente a la camara, en los casos en que los estudiantes
se colocaban de perfil el reconocimiento fue nulo ya que en el

principalmente se podria ver el registro de asistencia
semanal en cuestion.

repositorio de imagenes solo hay imdgenes en perspectiva Resultados de Pruebas
frontal.
frontal lLaterial Derechal Lateral lzquierdo

Durante la ejecucion se observaron otros aspectos, el | | Estudiante | Aciertos |Fallos| Aciertos |Fallos| Aciertos | Fallos |
rograma era capaz de reconocer a personas que contaban B = - - . - -
prog . P _p q_ | 2] Jeisson Paredes 5 0 0 = 0 S
con la mascarilla un poco por debajo de la nariz, gorras y 3| Edwar Gonzalez 5 0 0 5 0 5
lentes.

= ¥ Resultados del registro

.t eocam

REGISTRO DE ASISTENCIA DE UNA SEMANA
w ™ [ u s
. NOMBRES 022621 2022622 2020623 2002626 2022625 2002626 0262 %
1 Edwar Gonzalez 1 1
2 Jeisson Paredes 1 %
3 Nikolai Guerra, o%

SEMANA #1

Luego de ejecutar el programa durante 2 dias de la semana, se insertaron los
unos que indican asistencia en las celdas correspondientes en el documento

%

que se generd en la primera ejecucion.

Edwar_Gonzalg

Conclusién A

En este proyecto se realizd un sistema automatizado para crear un registro de asistencia en las aulas de clases, los estudiantes solo
necesitaran colocar su rostro frente a la cdmara y el sistema generara un cuadro en el cual mostrara su nombre, confirmando asi que ha sido
identificado y siendo agregado a la lista de asistencia, para ello se necesita una cdmara web y una computadora con la cual se ejecutara el _’
programa, disminuyendo el tiempo que se emplea en tomar la asistencia, esto en comparacién con otros métodos utilizados como Lo son: firmar g
una lista de asistencia o llamar por su nombre a cada estudiante.
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