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Resumen

En Chiriqui se registra 267 de las 628 denuncias nacionales por privacion de libertad en 2024
(567 casos por cada 100,000 habitantes), con la Alerta Amber limitada solo a redes sociales sin
notificaciones masivas. Se desarrollé un prototipo de aplicaciéon para monitoreo colaborativo
de menores usando Diseflo Centrado en el Usuario, con funciones de rastreo en tiempo real,
mapas y botén SOS. Los usuarios evaluaron positivamente el prototipo (4.7/5), estableciendo
bases para futuras mejoras como integracion con dispositivos wearables independientes.

Keywords
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Abstract

Chiriguf registers 267 of the 628 national reports of deprivation of liberty in 2024 (57 cases per
100,000 inhabitants), with Amber Alert limited only to social media without mass notifications.
A collaborative minor monitoring application prototype was developed using User-Centered
Design, featuring real-time tracking, maps, and SOS button functions. Users positively evaluated
the prototype (4.7/5), establishing foundations for future improvements such as integration with
independent wearable devices.

Introduccién

La privacion de libertad mantiene una tendencia creciente en Panama, con 628 detenciones y
148 desapariciones de menores en 2024. Chiriqui registra la mayor cantidad de casos (267),
evidenciando corredores fronterizos de organizaciones de trata [1].

La geolocalizacion precisa durante desplazamientos cotidianos es vital para la seguridad infantil.
Los padres dependen de llamadas o mensajes, método insuficiente en escenarios criticos
donde cada minuto cuenta. Panama cuenta con aplicaciones de seguridad limitadas (Proteger
y Servir, Alerta Amber Pma, SINAPROC Alerta), pero ninguna diseflada especificamente para
prevenir secuestros en tiempo real [2] [3] [4].

SafeRoute propone zonas de seguridad dinamicas por GPS que alertan cuando menores se
alejan de rutas habituales. Incorpora botén SOS activable por gesto que envia alertas simultaneas
a contactos de emergencia, policia y usuarios cercanos, iniciando grabaciéon audiovisual para
capturar evidencia [5]. SafeRoute integra geolocalizacion, respuesta comunitaria y recoleccion
automatica de pruebas, cubriendo vacios funcionales actuales y contribuyendo al cumplimiento
de los ODS 3, 11y 16.

Marco teérico

Los sistemas de proteccion infantil integran tecnologias moviles, satelitales y ciudadanas
con normativa legal [6]. La geolocalizacion en dispositivos inteligentes combinada con redes
celulares permite ubicaciéon en tiempo real, mientras el geofencing define zonas seguras vy
notifica al cruzar limites [7].
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Estas herramientas, junto con botones SOS y grabacion multimedia, crean sistemas de
alertas automaticas y coordinaciéon entre tutores, colaboradores y autoridades [8]. El disefio
requiere enfoques centrados en el usuario (ISO 9241-210) para maximizar usabilidad mediante
iteraciones basadas en necesidades especificas [9].

Las plataformas moviles exigen integrar privacidad por disefio: cifrado, minimizaciéon de datos y
retencion controlada, enmarcados en la Ley 81 de Proteccion de Datos Personales de Panama
(Decreto 285).

Las limitaciones técnicas justifican fusionar mdultiples fuentes de localizacion y métricas de
confianza para reducir falsas alarmas. La integracion de wearables con conectividad NB-1oT o
LTE-M extiende cobertura y reduce consumo energético, estableciendo marcos comprensivos
para aplicaciones de seguridad infantil colaborativas y legalmente sdlidas [10].

Materiales y métodos

En esta seccion se detallan las tecnologias empleadas y se describe la metodologia adoptada
para el desarrollo del prototipo. Como herramientas de disefio se utilizaron las siguientes: Figma
[11] y Canva [12]. Google Forms [13] para la recoleccién de datos en analisis de usuarios y
validacion; Para el desarrollo se planted React Native [14] como tecnologia multiplataforma,
Firestore [15] como base de datos NoSQL en tiempo real para usuarios y alertas, Firebase
Authentication [16] para gestién segura de roles (tutor, menor, colaborador), Firebase Cloud
Messaging [17] para notificaciones push, Google Maps SDK [18] para visualizacion de mapas y
ubicaciones en tiempo real, APIs nativas de camara y micréfono [19] para grabacion automatica
al activar SOS, y Twilio [20] para envio de mensajes SMS automaticos.

Para el desarrollo del prototipo se empled la metodologia de Disefio Centrado en el Usuario
(DCU), ya que nuestro enfoque se orienta en garantizar que la experiencia del prototipo
responda de forma adecuada a las necesidades de los usuarios finales.

Etapa 1: Comprension del contexto de uso

Se investigd el entorno de uso y los publicos impactados por el prototipo para identificar
necesidades, limitaciones y patrones de comportamiento. Se definieron como usuarios
principales a padres de familia o tutores legales de menores y personas interesadas en prevenir
secuestros mediante la aplicacion. Esta informacion sirvié como base para el levantamiento de
requisitos funcionales y disefio de interfaces.

Etapa 2: Especificacion de requisitos del usuario

Se procedio a la documentacion de los requisitos mediante la elaboracion de historias de
usuario, la cual se obtuvo mediante una encuesta aplicada por medio de Google Forms. Esta
fue dirigida a la audiencia objetivo de forma presencial y manteniendo el anonimato durante
todo el proceso [21].

Etapa 3: Disefio de soluciones

Se desarrollaron prototipos en diferentes niveles de fidelidad como parte del proceso iterativo
de DCU, inicialmente, ser realizaron bocetos a mano alzada. Posteriormente, se elaboraron
wireframes de media fidelidad, digitalizados y organizados en flujos de navegacioén para validar
la disposicion de elementos vy jerarquia de informacion. Finalmente, se construyd un prototipo
de alta fidelidad.
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Etapa 4: Evaluacion del disefio con usuarios

En esta etapa se llevd a cabo la evaluacion del prototipo desarrollado en Figma, con el
proposito de valorar su funcionalidad y usabilidad. Esta evaluacion fue aplicada a los mismos
participantes que respondieron la encuesta inicial del mismo modo, con el objetivo de medir
su nivel de satisfaccion al interactuar con el prototipo y recopilar comentarios y sugerencias
para futuras mejoras. La encuesta utilizé una escala de Likert del 1 al 5, donde 1 indicaba una
experiencia deficiente y 5 una experiencia excelente.

Resultados y discusion

En esta seccion se analizaran los resultados de las encuestas, que permiten definir los requisitos
funcionales del sistema por medio de historias de usuario, se describe el proceso de desarrollo
del prototipo y, por ultimo, se analizara la evaluacion recibida por los usuarios objetivo.

Se aplicd una encuesta a 20 personas del publico objetivo por medio de la plataforma de
Google Forms, de la cual se destacan las siguientes historias de usuario.

e Historia 1: Como padre/tutor, quiero monitorear en tiempo real la ubicaciéon de mi hijo/a
mediante geolocalizacion, para saber siempre dénde esta y actuar rapido si ocurre algo
extrafo.

e Historia 2: Como peque, quiero tener un botén SOS facil de usar en la app o con un gesto
rapido, para pedir ayuda rapidamente si me siento en peligro 0 me pierdo.

e Historia 3: Como colaborador, quiero recibir alertas si un menor cercano activa el botén
SOS, para ayudarlo rapidamente o notificar a la policia si algo pasa.

Para respaldar el funcionamiento del prototipo, se disefid un modelo de datos relacional
orientado a garantizar la integridad de las relaciones entre usuarios, menores y los distintos
eventos registrados dentro de la aplicacion. Este modelo, ilustrado en la “Fig. 1", se contempla
las siguientes entidades principales:

e Usuario: Almacena la informacion de los distintos roles registrados en el sistema,
incluyendo tutores, menores (vinculados mediante el campo id_tutor) y colaboradores.

e Menor: Representa a cada nifio o adolescente bajo monitoreo.

e Ruta: Registra los trayectos realizados por cada menor, identificando la fecha, hora de
inicio y hora de fin, junto con el detalle de puntos geogréficos.

¢ PuntoRuta: Contiene los puntos georreferenciados que conforman cada ruta, almacenando
latitud, longitud y timestamp para reconstruir el desplazamiento del menor en el tiempo.

e ZonaSegura: Permite definir areas seguras personalizadas para cada usuario (como
hogar o escuela), especificando coordenadas y radio de cobertura.

e AlertaSOS: Gestiona los eventos criticos generados al activar el boton SOS, almacenando
ubicacion, fecha, estado y las URLs de audio o video capturados durante la emergencia.

e Notificacion: Registra los avisos enviados a los usuarios.
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Figura 1. Modelo de datos del prototipo.

Este modelo asegura trazabilidad de rutas, seguimiento de alertas y notificacion a actores
involucrados, constituyendo la base para funcionalidades de geolocalizacion, alertas
colaborativas y recoleccion de evidencia.

Tras las etapas iniciales, se inicid el disefio de soluciones elaborando un bosquejo que
representara las funcionalidades identificadas por investigaciones y encuestados. Se desarrolld
un mockup para simular la experiencia de la aplicacion, disefiado para representar visualmente
la estructura funcional y validar usabilidad antes del desarrollo técnico, mostrando los principales
flujos de usuario diferenciados por tipo de acceso (tutor o colaborador).

La “Fig. 2” muestra el prototipo de alta fidelidad final de SafeRoute, representando el flujo desde
el ingreso hasta la activacion de alertas de emergencia. Las pantallas incluyen inicio de sesion
con seleccion de rol, panel principal con acceso a historial y configuracion, activacion del botén
SOS y sistema de verificacion de codigos entre usuarios.
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Figura 2. Ventanas del prototipo de alta fidelidad.

El prototipo fue presentado al publico objetivo, a quienes se les solicitd evaluar su experiencia
a través de una nueva encuesta. Esta evaluacion arrojé una calificacion promedio de 4.7 sobre
5, lo que refleja una alta aceptacion del prototipo. En la “Fig. 3” se presenta el promedio de
respuestas recibidas para cada item evaluado.

Entre los comentarios mas destacados como oportunidades de mejora se encuentran la
inclusion de dispositivos wearables, la opcidén de compartir alertas en redes sociales y la
posibilidad de establecer vinculos de colaboracién con entidades de seguridad o medios de
difusion de informacion.
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Figura 3. Total de respuestas por nivel de satisfaccion (1-5).

Conclusiones

El prototipo demostrd aceptacion y viabilidad para monitoreo infantil en tiempo real, integrando
botén SOS para notificacion a cuidadores y colaboracion de usuarios cercanos. Esta propuesta
atiende necesidades del contexto panamefo fortaleciendo la prevencion de secuestros y
contribuyendo al cumplimiento de los ODS.

Las principales ventajas incluyen interfaz intuitiva sin requerimientos técnicos avanzados y
notificaciones inmediatas por emergencia. Los prototipos permitieron iteraciones eficientes
durante el diseflo. Se recomienda evaluar el sistema con mas usuarios voluntarios para
generalizar resultados e integrar con plataformas de seguridad y servicios de emergencias.

Como trabajo futuro se sugiere incorporar tutorial interactivo, ampliar pruebas de campo,
aprovechar datos historicos para generar patrones de riesgo y predicciones proactivas, e
integrar dispositivos wearables con conectividad independiente. Este trabajo sienta bases para
investigaciones futuras en seguridad colaborativa moévil con alto potencial de escalabilidad.
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Declaraciéon sobre uso de Inteligencia Artificial (1A)

En este estudio, se utilizé la herramienta de |1A ChatGPT para generacion de gréficos e imagenes
Las imagenes se emplearon para ilustrar ciertos conceptos del estudio. Hemos verificado que
las imagenes sean precisas y representativas de los datos y teorias discutidos en el articulo.



