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Resumen

El acceso no autorizado a datos sensibles de pacientes es un problema que atenta contra ellos
mismos Yy la seguridad de las organizaciones dedicadas al servicio de salud, para lo cual es
fundamental implementar controles de acceso (CA), los cuales deben impedir el acceso y uso
malintencionado de los datos, por ese motivo se hizo una investigacion basada en revision
sistematica, utilizando como metodologia a Prisma; ademas, se utilizé SCOPUS como base de
datos incluyendo 82 articulos, que sirvieron para encontrar los modelos de control de acceso
mas utilizados; por consiguiente, se identificd 5 modelos que fueron los mas utilizados (ABE,
ABAC, RBAC, BBAC y MAC), representando un total del 52% de todos los estudios revisados,
mientras que un 29% pertenecia a los que se implementaron una unica vez y el 19% restante
a las que surgieron por la solucién de problemas identificados dentro de los 5 modelos de uso
frecuente.
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Abstract

Unauthorized access to sensitive patient data is a problem that threatens themselves and the
security of organizations dedicated to the health service, for which it is essential to implement
access controls (CA), which must prevent access and use malicious data, for this reason an
investigation was carried out based on a systematic review, using Prisma as a methodology; In
addition, SCOPUS was used as a database including 82 articles, which served to find the most
used access control models; therefore, 5 models were identified that were the most used (ABE,
ABAC, RBAC, BBAC and MAC), representing a total of 52% of all the studies reviewed, while
29% belonged to those that were implemented only once and the remaining 19% to those that
arose from solving problems identified within the 5 frequently used models.

Introduccién

En el sector de salud los datos médicos o los datos de pacientes son generados en grandes
cantidades y son utilizados por diferentes actores de un sistema, por lo cual aquellos datos
deben ser confidenciales y no deben ser compartidos a través de una red publica; sin embargo,
el intercambio de datos de pacientes es necesario debido a que los médicos al encontrarse
en diferentes ubicaciones fisicas necesitan tomar decisiones con ayuda de la opinion de otros
expertos, sin embargo, la privacidad de los datos es la principal preocupacion, por lo cual dicho
intercambio debe tener lugar en un proceso seguro y autenticado [1]. Por lo tanto, la seguridad
de datos médicos debe enfocarse principalmente en proporcionar un equilibrio entre los riesgos
de confidencialidad, integridad y disponibilidad [2]. Seguidamente, cabe mencionar primero
que la confidencialidad se asegura de que ningun usuario no autorizado acceda a datos o
recursos, segundo que la integridad se asegura de que los datos o recursos estén en su forma
original y no sean modificados de forma intencional o accidental y por ultimo la disponibilidad
de recursos se asegura de que los datos o recursos estén accesibles y listos para su uso [3].
Para ello, es necesaria la implementacion de controles de acceso (CA), ya que logran evitar el
acceso ilegal a la informacion [2].
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Un control de acceso estd conformado por las fases de identificacion, autorizacion y
autenticacion. En la fase de identificacion, el usuario puede usar credenciales y autenticarse,
después de proporcionar las credenciales correctas, el usuario queda autorizado para acceder
solo a los recursos otorgados por un administrador a través de permisos o reglas de control
de acceso; en conclusiéon, un control de acceso busca preservar la seguridad de los datos
meédicos, controlando el acceso a través de permisos a datos y recursos confidenciales.
Ademas, cuando nos referimos a controles de acceso surge el concepto de modelos de control
de acceso los cuales son representaciones formales de politicas de seguridad y mediante
los cuales dichas politicas son implementadas y disefiadas de acuerdo a los escenarios y
necesidades de la industria. [3]

Aquellos modelos también estan relacionados con los privilegios que tiene una entidad al
manejar objetos de datos particulares. Estos estan basados en modelos de CA de identidad
de usuario, como el control de acceso basado en roles (RBAC), control de acceso obligatorio
(MAC) y control de acceso discrecional (DAC). Ademés de estos enfoques estaticos, se ha
desarrollado el paradigma de control de acceso basado en atributos (ABAC), que es de
naturaleza dinamica y flexible [4].

A los modelos de CA también se les conoce bajo la denominacion de esquemas de control de
acceso, de los cuales se han presentado muchos que adoptan el cifrado basado en atributos
(ABE) para el CA detallado. Los usuarios con atributos que cumplan con la politica de acceso
pueden desencriptar los datos de registros médicos. Los esquemas de control de acceso
basados en roles (RBAC) también permiten un CA detallado. Definen una politica basada en
roles para una organizacion jerarquica con cifrado de transmisiéon basado en identidad (HIBBE).
Sibien las propuestas anteriores logran la confidencialidad de los datos médicos, la preservacion
de la privacidad de los pacientes sigue siendo un problema sin resolver. Sin embargo, al existir
una falta de consideracion con respecto a la privacidad de la identidad de los propietarios de
registros médicos electronicos, se pueden utilizar técnicas de anonimizacion para garantizar
la privacidad de la identidad de los usuarios. Existen algunos esquemas ABE andnimos que
abordan no solo la privacidad de los datos sino también la privacidad de la identidad; por ende,
aquellos esquemas proporcionan un analisis de confidencialidad, anonimato y flexibilidad [76].

Metodologia

Se llevé a cabo una revision sistematica sobre toda la literatura cientifica encontrada, con
el fin de rescatar la informacién mas importante respecto al tema sobre modelos de control
de acceso, con base en la adaptacion de la metodologia denominada PRISMA. La pregunta
planteada para la investigacion que fue desarrollada bajo el proceso metodologico elegido fue:
¢ Cuales son los modelos de control de acceso mas utilizados en la seguridad de datos médicos
entre los afios 2017 y 20227

Fundamentacién de la metodologia

Las revisiones sistematicas se basan en resumenes presentados de forma clara y bien
estructurada acerca de un tema de investigacion especifico, orientada a dar respuesta a una
interrogante planteada a partir de un problema o tema de investigacion. Ademas representan
el mas alto grado de evidencia debido a que estan respaldadas por una variedad de fuentes
de informacion con contenido veridico y confiable.
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Proceso de recoleccion de informacion

Para la presente investigacion se utilizé como base de datos a SCOPUS. El rango de afios de
busqueda permitido incluyd publicaciones de los ultimos cinco afos, desde el 2017 hasta el
2022. Para el proceso de busqueda de informacion, se partié de la pregunta de investigacion
planteada y se emplearon los siguientes términos: “Access control”, “Medical data”, “Medical
record”, “Security”. Para lograr mayor efectividad en los resultados de la busqueda, se realizaron
muchas combinaciones entre los términos establecidos; ademas, se hizo uso de los operadores
booleanos tal como se aprecia a continuacion:

SCOPUS

( TITLE ( “access control” ) AND ( TITLE-ABS-KEY ( “medical data” ) OR TITLE-ABS-KEY (
“medical record” ) OR TITLE-ABS-KEY ( health))) AND PUBYEAR > 2016 AND ( LIMIT-TO
(OA, “all”)) AND ( LIMIT-TO ( PUBSTAGE , “final”)) AND ( LIMIT-TO ( DOCTYPE , “ar”
)) AND ( LIMIT-TO ( LANGUAGE , “English”) OR LIMIT-TO ( LANGUAGE , “Portuguese”)
OR LIMIT-TO ( LANGUAGE , “Spanish”))

Criterios de exclusion e inclusion

809 Publicaciones

351 Publicaciones eliminadas por no tener
una antigiedad de 5 afios.

418 Publicaciones

195 Publicaciones eliminadas por no
pertenecer a revistas indexadas.

219 Publicaciones
| 9 Publicaciones eliminadas por no estar en
la etapa final de publicacion.

210 Publicaciones

118 Publicaciones eliminadas por no ser de
libre acceso.

92 Publicaciones

10 Publicaciones eliminadas por no ser un
articulo cientifico.

82 Publicaciones

Figura 1. Diagrama de flujo de criterios de exclusion e inclusiéon de articulos.
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Figura 2. Red bibliométrica de palabras clave.

Resultados

La red bibliométrica incluye las palabras claves mas frecuentes encontrados en los articulos
incluidos en la investigacion. La red de palabras claves se origind de un total de 82 articulos de
revision, encontrados en la base de datos “Scopus”.
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Figura 3. Tendencia de los modelos de control de acceso tradicionales; (a) Cifrado basado
en atributos, (b) Control de acceso basado en roles, (c) Control de acceso al medio, (d)
Control de acceso basado en atributos y (e€) Control de acceso basado en blockcha



Cuadro 1. Problemas encontrados en los modelos de control de acceso tradicionales.
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eProblema de escalabilidad una vez que aumenta el tamafio de los datos. [33], [49]
eAusencia de mecanismo efectivo para llevar a cabo la revocacion del
) : [33], [41]
derecho de acceso después de una emergencia.
*Requiere muchos recursos de almacenamiento. [39]
eCostos computacionales elevados en dispositivos moviles. [39]
eFiltraciones de la privacidad del propietario del PHR. [44, 49]
eDificultad para identificar al usuario malicioso que intencionalmente revel6 su [49]
clave privada (parcial o modificada).
Cifrado .basado *No puede llevar el control del acceso a los flujos de datos de forma
en atributos - ; [57]
(ABE) independiente.
e| as politicas de acceso estan en formato de texto no cifrado y revelan
informacion confidencial relacionada con la salud en los registros de salud [71]
codificados.
eDe forma general admite una serie de atributos pequefios, obteniendo una
limitante indeseable en los despliegues practicos debido a que el tamafio de [71]
sus parametros publicos crece linealmente con el tamafio de la serie.
e| a custodia, la exposicion y el abuso de las claves privadas aun dificultan su (73]
aplicacion préactica en el sistema PHR.
eSobrecarga computacional y demora en la funcién de cifrado [78]
eCarece de una semantica de relacion detallada para el acceso a EHR con un [56]
Control de mecanismo eficiente de preservacion de la privacidad.
acceso basado eDificulta el tratamiento de primeros auxilios cuando la vida del paciente
en atributos esta en peligro porque el personal de primeros auxilios en el sitio no esta [58]
(ABAC) autorizado a obtener los datos médicos histéricos del paciente.
eRequiere un gran numero de reglas. [59]
Control de
acceso basado *Proceso costoso para definir roles. [59]
en roles (RBAC)
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Cuadro 2. Modelos de control de acceso mejorados derivados de la solucion de
los problemas presentes en los modelos mencionados enel cuadro 1.

Control de acceso a datos para equipos de
cuidados agudos (AC-AC)

Cifrado de busqueda basado en atributos basado
en contrato inteligente (SC-ABSE)

Busqueda segura de multiples palabras clave y
control de acceso ( SMKS-AC)

Cifrado basado en atributos de politica de texto
4 cifrado(CP-ABE) eficiente con capacidad de v
revocacion de atributos (AC-FEH)

Cifrado basado en atributos de politicas de texto
5 cifrado (CP-ABE) de ocultamiento de politicas v
ligero para el s-health orientada a loT

Control de acceso rastreable y de ocultacion de

6 politicas detallado para Sistemas moviles de salud v
(HTAC)
Control de acceso basado en la semantica de
7 relaciones con conciencia de privacidad (PRSX- v
AC)
8 ShareHealth control de acceso criptograficamente v
reforzado

9 Control de accesos de deduplicacién v
10 Control de acceso de multiples capas (MLAC) v v
11 Control de acceso de grano fino. v

12 Control de acceso a prueba de roturas v
13 CP-ABE con politicas de acceso parcialmente v

ocultas (PASH)

Control de acceso basado en atributos de politica
14 de texto cifrado coordinado con responsabilidad v
de usuario (CCP-ABAC-UA)

Cifrado basado en atributos de politica de texto
15 cifrado CP-ABE basado en grupos modificado v
(G-CP-ABE)




Cuadro 3. Modelos de control de acceso recientes implementados una sola vez.
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1 Marco de privacidad FAIR [11] 2022
2 Control de acceso basado en token distribuido (DTAC) [13] 2022
3 Qontrol de acceso seguro y establgcimiento de claves para un [15] 2022
sistema de salud inteligente sostenible a largo plazo (ACM-SH)
4 Control de acceso basado en reconocimiento facial [16] 2022
5 Control de acceso de conclnggr:éaagl)ave (uso de multiples claves [18] 5022
6 Control de acceso dinamico [19] 2022
7 Control de acceso y funcion fisica no clonable (PUF) [22] 2022
8 Marco de control de acceso e intercambio de EHR [23] 2022
9 Control de acceso adaptable al riesgo basado en la entropia [24] 2022
10 Control de acceso de cifrado de signos heterogéneo [28] 2022
11 Control de acceso de distribu(cEigiéiS)contenidos eficiente y segura [29] 2021
12 Distribucion de contenidos eficiente y segura (ES_CD) [31] 2021
13 Protocolo de limite de distancia (ACIMD) [42] 2021
14 Niveles de acceso [48] 2020
15 SoTRAACE (Control de acceso adaptable al riesgo sociotécnico) [583] 2020
16 Marco de monitoreo remoto seguro y eficiente (SRM) [55] 2019
17 Control de acceso sensible y enérgico (SE-AC) [60] 2019
18 Control de acceso de autorizacion distribuida [61] 2019
19 Control de Acceso de Emergencia (EACMS) [62] 2019
20 Control de acceso ligero para dispositivos portatiles [64] 2019
21 Control de acceso a sensores basado en aprendizaje por refuerzo [65] 2019
20 Control de acceso que aplica t(JSSAAgaIizador de similitud jerarquica [76] 2017
23 Control de acceso GeoXACML [79] 2017
4%

29%
Modelo nuevo utilizado
una sola vez

(23)

 19%
Modelo mejorada
(15)

Figura 4. Modelos de control de acceso encontrados.

Control de acceso al
medio (MAC)

(3)
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Los modelos tradicionales en conjunto representan un 52% de todos los estudios encontrados, mientras
que los modelos derivados de mejoras un 19% y los nuevos modelos un 29%.

Discusion

Luego de mostrar los resultados, continuamos discutiendo dicha informacion, se encontré 5
modelos de control de acceso tradicionales, estas son: el modelo de control de acceso basado
en atributos (ABAC), basado en roles (RBAC), basado en blockchain (BBAC) y el cifrado
basado en atributos (ABE), sin embargo la més utilizada es la Ultima mencionada encontrada
en 12 articulos, también se pudo obtener las tendencias de cada modelo de control de acceso
entre los afios 2017 y 2022 que se visualiza en la figura 3, interpretando que los modelos mas
antiguos son las de ABE y RBAC que vienen siendo implementados mucho antes del afio 2017
mientras que las mas actuales como ABAC y BBAC surgieron a partir del 2018, por ultimo
podemos observar que actualmente el modelo ABE es implementada en mayor cantidad para
la seguridad de datos médicos mientras que BBAC es la menos utilizada.

Dentro de los articulos revisados también se pudo identificar problemas en los modelos
tradicionales, mostrando e implementando las soluciones y realizando la comparacion para
destacar la superioridad frente a los modelos de referencia, dichos problemas los podemos
observar en el cuadro 1, dando como resultado que el modelo con mayor cantidad de
problemas es la de ABE, sin embargo eso no le impide seguir siendo la mas implementada
hasta el momento segun los resultados que se muestra en la figura 4 obteniendo el mayor
porcentaje con un valor de 15%, sin embargo dicho modelo presenta una cantidad de 12
versiones como resultado de mejoras tal como se muestra en el cuadro 2.

También se encontré otra serie de nuevos modelos que se encontraron una unica vez, en
el cuadro 3 se menciona a cada una de ellas, obteniendo un total de 23 modelos con una
tendencia ascendente, siendo el afio 2022 el periodo con mas modelos nuevos implementados.

Conclusiones

Para realizar la presente investigacion se tomd como punto de inicio el problema sobre el
acceso no autorizado a los datos sensibles que se registra en las organizaciones dedicadas
al servicio de salud, lo cual dio pie al desarrollo sobre el tema de los modelos de control de
acceso que se vienen utilizando en ese tipo de organizaciones.

Partiendo de toda la informacion hallada, pudimos conocer los modelos tradicionales de mayor
uso siendo un total de 5 las cuales son: ABE, ABAC, RBAC, BBAC y MAC; ademas, se identificd
15 modelos que surgieron de mejorar los tradicionales y por ultimo se identificd 23 modelos
nuevos que se implementaron una sola vez; por lo tanto, se obtuvo un total de 42 variaciones
de modelos de control de acceso.

También se logroé identificar los problemas que padecen algunos de los esquema tradicionales
de control de acceso, por lo cual el esquema de ABE resultd ser el menos efectivo por los
diversos inconvenientes presentes, sin embargo, los resultados mostraron que fue el mas
utilizado, ademas no se encontré un Unico esquema que abargue la solucion completa de todos
€s0s problemas, por lo cual es necesario recurrir a una combinaciéon que cubra al menos gran
parte de los problemas presentes.

La investigacion realizada puede contribuir al conocimiento de las organizaciones sobre qué
modelos 0 esquemas existentes se pueden implementar, para preservar la seguridad de los
datos médicos o investigar méas a fondo sobre alguno de su interés.
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Recomendaciones

Para proximas investigaciones, se recomienda realizar un minucioso proceso de identificacion
de modelos y enfocarse en las caracteristicas mas notables asi como las limitaciones
que presentan, aportara mucha valor conocer qué tan efectivas pueden ser para futuras
implementaciones.
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