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Resumen

El presente articulo trata acerca de las re-
des de area local inalambricas, mas espe-
cificamente de aquellas que se transmi-
ten por radiofrecuencias. Dentro de la
tecnologia de transmision de redes ina-
lambricas por radio se utiliza principal-
mente la denominada de espectro distri-
buido. Esta técnica consiste basicamente
en distribuir la potencia de la sefial a tra-
vés de una banda ancha segun cierta se-
cuencia determinada previamente. Des-
pués de analizar en mayor detalle esta
técnica de radiofrecuencia, se presentan
las caracteristicas de las redes inalambri-
cas por radiofrecuencia y las normas
existentes que definen su funcionamien-
to general. Estas son el estindar IEEE
802.11 y lo establecido al respecto de las
redes WLAN por la FCC (Comision Fe-
deral de Comunicaciones de Estados
Unidos). Finalmente, se muestra como
una red inalambrica por radio se puede
interconectar con una red LAN conven-
cional.

La red de area local (LAN) es una he-
rramienta muy util y econdmica para la
organizacion y el funcionamiento de
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una empresa. Representa un ahorro eco-
noémico considerable ya que no solo sus
usuarios pueden compartir periféricos
costosos (como impresoras laser de alta
calidad, ploters, etc.), sino que ademas
el gasto debido a papel y llamadas tele-
fonicas se reduce en gran medida debido
al servicio de correo electronico que se
puede utilizar en las LANs. La eficien-
cia organizativa y funcional de la empre-
sa también se ve beneficiada con el uso
de redes locales, ya que en estas se pue-
den compartir grandes cantidades de in-
formacion, de manera que sea mas sen-
cillo el uso y actualizacion de las bases
de datos. También se aumenta la eficien-
cia de los ordenadores, teniendo a dispo-
sicion de los usuarios todo un sistema
que hace que las consultas sean més ra-
pidas y comodas.

Redes inalambricas

A pesar de todos los beneficios que tie-
nen las redes de area local, ha habido un
fuerte inconveniente en su utilizacion: el
cableado. El cableado eleva considera-
blemente el costo de la red, no solo por
el valor de los varios metros de cable uti-
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lizado, sino también por lo complicado
que puede ser su instalacion. No obstan-
te, desde hace unas décadas atras se ha
venido desarrollado un tipo de red de
area local que la hace casi irresistible pa-
ra la mediana empresa. Estamos hablan-
do de las redes de area local inalambri-
cas (WLAN). Las ventajas de las redes
inalambricas son claras: no requiere ca-
ble, no requiere instalaciones costosas,
su instalacion es relativamente sencilla y
se puede realizar en un tiempo mucho
menor que las redes alambradas. Inicial-
mente, el costo de estas redes fue bastan-
te elevado, pero, conforme el nimero de
empresas que las desarrollaron aumento,
el costo disminuy6 considerablemente
(aunque hoy dia son mas costosas que
las redes alambradas tradicionales).

Dentro de la tecnologia de redes ina-
lambricas se utilizan principalmente
dos formas de transferir datos: Optica
(infrarrojos) y por radiofrecuencia. Ca-
da uno de estos tipos de redes inalam-
bricas presenta sus propias caracteristi-
cas que las hacen adecuadas para
diversas situaciones. Las redes opticas
tienen la ventaja de que pueden trans-
mitir casi a la misma velocidad que las
redes alambradas y son menos costosas
que las redes inalambricas por radiofre-
cuencia. Por otro lado, las redes por ra-
diofrecuencia, a pesar de ser un poco
mas lentas que las Opticas, tienen la
ventaja de que pueden penetrar paredes
y “doblar esquinas” (cosa que no pue-
den hacer las redes opticas). La WLAN
por radio permite, por ejemplo, que un
usuario se pueda mover alrededor de la
oficina con su computadora portatil
(laptop) manteniéndose conectado a la
red (roaming). Esta ultima caracteristi-
ca ha hecho que ultimamente la indus-
tria de redes WLAN se incline mas ha-
cia la tecnologia por radiofrecuencia.

Es de este tipo de redes que este articu-
lo se concentrara de ahora en adelante.
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Redes por radiofrecuencia:
espectro distribuido

En las WLAN por radiofrecuencia la in-
formacion de la red se transmite por me-
dio del espectro radioeléctrico. Cual-
quier persona que conozca un poco de
como se realizan las comunicaciones por
radio encontrara esto un tanto problema-
tico, ya que si por ejemplo existen dos
edificios colindantes con RFWLAN (re-
des de area local por radiofrecuencia) se
pensaria que existiria una fuerte interfe-
rencia entre ambas. Pensar en asignar
una banda a cada empresa que tenga RF-
WLAN es ridiculo, ya que el espectro
radioeléctrico utilizable para comunica-
ciones es finito y ademas se encuentra
actualmente bastante congestionado. De
lo anterior se puede deducir que las
RFWLAN utilizan una técnica de comu-
nicacion diferente a la utilizada para
transmitir una sefial de radio o TV. Esta
técnica novedosa es llamada espectro
distribuido (spread spectrum). La técni-
ca de espectro distribuido tiene una his-
toria bastante interesante y curiosa, ya
que, debido a sus caracteristicas, fue uti-
lizada inicialmente para comunicaciones
militares. No fue sino hasta 1983, afio en
el cual la Comision Federal de Comuni-
caciones de Estados Unidos (FCC por
sus siglas en inglés) habilité dos bandas
para el uso de comunicaciones por es-
pectro distribuido, que se considero el
potencial comercial de esta técnica de
comunicacién. La técnica de espectro
distribuido esta tipicamente disefiada pa-
ra ser transparente para otros usuarios;
esto es, las sefales del espectro distri-
buido estan disefiadas para producir una
interferencia despreciable a las comuni-
caciones de otros usuarios de la misma
banda. El principio de operacion basica
del espectro distribuido consiste en to-
mar la potencia que va a ser transmitida

y distribuirla a lo largo de un ancho de
banda bastante amplio de manera que la
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potencia por unidad de ancho de banda
sea minimizada. Cuando esto ocurre, la
potencia del espectro distribuido recibi-
da por un determinado usuario, el cual
posee un ancho de banda relativamente
angosto, es solo una fraccion de la po-
tencia transmitida. Esta caracteristica es
la responsable de la reduccion de la in-
terferencia. Por ejemplo, si una sefial
que tiene una potencia de 1W es distri-
buida sobre una banda de 100MHz y un
usuario receptor emplea un sistema de
comunicacion con un ancho de banda
de solamente 1MHz, entonces la poten-
cia efectiva de la interferencia es redu-
cida por un factor de 100. Note que la
técnica de espectro en realidad distribu-
ye la sefial a transmitir, por lo que es ne-
cesario que el usuario receptor sepa co-
mo esta distribuida la sefal para
reconocerla. Existen dos técnicas prin-
cipales de espectro distribuido: Saltos
en frecuencia (FH: Frequency Hop-
ping), un tipo de modulacion de fre-
cuencia, y Secuencia Directa (DSSS:
Direct Sequence spread spectrum), un
tipo de modulacion de amplitud.

La técnica FH (frequency hopping =
“saltos en frecuencia”) de modulacion
utiliza la banda dedicada al espectro
distribuido cambiando periddicamente
la frecuencia del portador de la sefial
transmitida. Este cambio es llamado
“hopping” (en espaiol saltos), de ahi su
nombre. En este caso, el transmisor sal-
ta de una frecuencia a otra con un ritmo
especifico y en una secuencia determi-
nada que aparenta ser aleatoria. El re-
ceptor debe saber la secuencia de saltos
del transmisor para recobrar en forma
segura los datos. Como solo el receptor
conoce la secuencia de saltos del trans-
misor, €l es el Gnico que puede desco-
dificar los datos. La mayoria de los fa-
bricantes de redes inalambricas FHSS
tienen su propio algoritmo de secuencia
de saltos y aseguran que dos transmiso-
res no saltaran a la misma frecuencia en
el mismo tiempo. Suponiendo que toda la

banda dedicada al espectro distribuido es
1 000 veces mas ancha que la banda de la
senal transmitida, entonces durante un
tiempo especifico la sefial a transmitir
puede estar en 1 000 posibles frecuencias
de la banda de SS.

En la técnica de espectro distribuido por
secuencia directa (DSSS) la informacion
transmitida es mezclada con una sefal
codificada para un oyente externo, pro-
duciendo sonido ruidoso. Esta técnica
esparce sus transmisiones agregando
bits de datos redundantes llamados chip;
por ejemplo, una sefial puede contener
10 chips por cada bit de dato. De igual
forma que en la técnica FHSS, el recep-
tor debe conocer el codigo de esparci-
miento para descifrar la informacion.
Este codigo de esparcimiento permite a
multiples transmisores operar en la mis-
ma area sin interferirse unos a otros. Una
vez que el receptor posee todos los datos
de la sefal, utiliza un dispositivo de co-
rrelacion para remover los chips y obte-
ner la sefial en su longitud original. El
hardware del transmisor codifica cada
bit que transmite enviando 11 bits (en
caso de que sean 10 chips) distintos en
serie con patrones que representan los
ceros o unos binarios a una velocidad 11
veces mayor que la razén de transferen-
cia. De esta forma, si la transmision re-
cibe interferencia, el receptor puede adi-
vinar si se envio un cero o un uno con
buenas probabilidades de acertar. En la
Figura 1 se pueden observar los dos ti-
pos de modulacién en espectro distribui-
do: DSSS y FHSS. Obsérvese como la
técnica DSSS posee una densidad mayor
que la FHSS.

Diferencias redes inalambricas
con las redes convencionales

Las redes LAN inalambricas operan
casi de la misma forma que las redes
alambradas. Utilizan los mismos proto-
colos de redes y son compatibles con las
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sefial sin codificar

mismas aplicaciones. No obstante, exis-
ten algunas diferencias basicas:

e A pesar de que utilizan los mismos pro-
tocolos de red (networking protocols)
poseen protocolos fisicos y de enlace
de datos especializados.

»  Seintegran a las redes existentes a través
de puntos de accesos (access points).

» Permiten que el usuario permanezca
conectado mientras se desplaza a través
de un area cubierta a otra.

» Tienen consideraciones de seguridad
especiales.

»  Requieren de hardware diferente.

«  Ofrecen un rendimiento que difiere del
de las redes usuales.

Estandar IEEE 802.11

La mayoria de las redes de area local se
encuentran definidas por los estandares
802 del instituto de ingenieros eléctri-
cos y electronicos (IEEE), y las redes
inalambricas no son la excepciéon. En
1997, después de siete afios de desarro-
llo, se terminé el estdndar 802.11, el
cual define las redes de area local ina-
lambricas. Este estandar junto con las

Val. 14: N° 1.

normas establecidas por la FCC delimi-
tan el funcionamiento de las redes ina-
lambricas por radio que utilizan el es-
pectro distribuido. La FCC ha asignado
tres bandas para los dispositivos que uti-
lizan espectro distribuido (dentro de los
que se incluyen las RFWLAN) que no
requieren licencia, estas son:

«  902MHz a 928MHz: Esta banda es mas
utilizada para otras aplicaciones inaldmbri-
cas ademas de las RFWLAN como teléfo-
nos o intercomunicadores inalambricos.

* 2.4GHz a 2.483GHz: Banda usada para
WLANSs de rango medio (1 a 3Mbps).
Es la banda en la cual opera la mayoria
de los productos para redes inalambri-
cas. Ademas, en varios paises se en-
cuentra desocupada.

s 5.725GHz a 5.85GHz: Banda de WLANs
de alto rendimiento (5 a 10Mbps).

El estandar IEEE 802.11 especifica los
protocolos de las capas fisicas y de enla-
ce de datos (MAC) de este tipo de red.
También establece las caracteristicas de
los transmisores de espectro distribuido.
Por ejemplo, para los transmisores de
FHSS especifica que estos no deben per-
manecer mas de 0.4s en un canal cada
20s en la banda de 902MHz y cada 30s
en la banda de 2.4GHz. Para los transmi-
sores de DSSS establece que toda sefial
debe tener al menos 10 o mas chips.

Niveles OSI

Desde el punto de vista del modelo OSI
(Open System Interconection), las
RFWLAN son muy similares a las LAN
usuales. Inclusive las RFWLAN poseen
los mismos protocolos de las cinco ca-
pas superiores (Aplicacion, Presenta-
cion, Sesion, Transportes, Red), es en
los niveles de enlace de datos y fisico
donde las RFWLAN difieren un poco.

En el nivel fisico las tarjetas de interfase
de las RFWLAN toman los paquetes de
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informacién de la capa de enlace de da-
tos, los manipulan de una manera deter-
minada y luego con este flujo de infor-
macién modificada modulan una sefial
portadora de radio.

La funcién principal que se debe cum-
plir en el nivel de enlace de datos es el
control del acceso al medio. E1 método
de acceso que utiliza la mayoria de las
redes RFWLAN, a diferencia de la re-
des Ethernet que utilizan el CSMA/CD,
es el acceso multiple con sensibilidad
de portadora evitando colisiones (CS-
MA/CA). En este método de acceso una
vez que un nodo empieza a mandar da-
tos no puede detectar si otra estacion es-
t4 también transmitiendo, por lo que se
depende unicamente del reconocimien-
to positivo del receptor para indicar que
no ha ocurrido interferencia durante la
transmision. Esto hace a las redes LAN
inaldmbricas menos eficientes que las
LAN alambradas cuando se tiene una
gran cantidad de tréafico.

Integraciéon de una RFWLAN
con una LAN convencional

A pesar de que se pueden realizar redes
solamente inalambricas, es mas practico
y econémico combinar la tecnologia
inalambrica con las redes convenciona-
les. Supdngase el caso que se desee co-
nectar una estacion de trabajo a una red
local por medio de la tecnologia inalam-
brica, para ello se requiere un sistema
de RFWLAN. El hardware de un siste-
ma RFWLAN consiste en una tarjeta
para la PC, una antena para emitir y re-
cibir las sefiales de radio y un dispositi-
vo denominado punto de acceso (access
point). Este ultimo dispositivo, el punto
de acceso, es el que se conecta fisica-
mente a la red principal y sirve como
puente entre la red alambrada y la esta-
cion con RFWLAN. La mayoria de los
puntos de acceso estan disefiados para
unirse a redes Ethernet, aunque también

existen opciones para Token Ring. En la
estacion de trabajo se conecta una tarjeta
de RFWLAN, la cual, de igual forma que
las tarjetas de redes convencionales, trae
sus respectivos instaladores de software
(drivers) con los cuales el servidor ni si-
quiera sabra que posee una estacion con
conexion inalambrica. Una vez que se
conecta el punto de acceso a la red LAN
principal y se conecta la tarjeta de RFW-
LAN a la estacion de trabajo, esta es con-
siderada como un segmento de red mas.

A

\\Punto de Acceso// .

Como se observa, la instalacion de un
nodo inalambrico es relativamente sen-
cillo, el mayor problema involucra saber
donde colocar el punto de acceso de ma-
nera que se comunique correctamente
con el nodo inalambrico. Los fabrican-
tes proveen diferentes utilidades para
determinar el rango y area de acceso,
una de ellas utiliza dos computadoras
portatiles con hardware inalambrico que
estan en continua comunicacion mien-
tras estén dentro del area de cobertura
del sistema, cuando se interrumpa la co-
municacion se habréa superado el alcan-
ce del sistema.
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Roaming

Ya se mencioné que uno de los mayores
atractivos de las redes inalambricas por
radio es que el usuario se puede mover
por su oficina manteniéndose conectado
a la red. No obstante, esto puede traer
ciertas dificultades cuando el usuario se
sale del area de cobertura de un punto
de acceso especifico. En la mayoria de
los productos para red inalambrica, los
nodos moviles se registran automatica-
mente con los nuevos puntos de acceso,
el problema surge cuando la infraestruc-
tura de la red se encuentra dividida en
varias subredes. Si un punto de acceso
se encuentra en una subred y otro punto
de acceso en otra, el trafico debe cruzar
un enrutador con el cual la mayoria de
las RFWLAN no son compatibles.

Existen dos posibles soluciones para es-
te problema:

1. Conectar todos los puntos de acceso a
solo una subred, lo cual puede requerir
de cable extra.

2. Utilizar “IP Moévil” (Mobile IP) en el
caso de que la red utilice protocolo IP.

Esta ultima solucion es la mas intere-
sante y consistente con toda la filosofia
de ahorro de los costos del cableado de
las redes inaldmbricas. La direccion IP

Vol 14:; N° 1.

se refiere a una subred en particular, si
ocurre el cambio del punto de acceso que
esta conectado a una subred a otro punto
de acceso conectado a una diferente su-
bred, el trafico IP no estara en capacidad
de encontrar su nuevo destino. El IP mo-
vil provee un mecanismo por el cual ca-
da nodo pertenece a una red determinada
(home network). Cuando el nodo mévil
cambia de subred, se debe registrar con
su respectivo agente (home agent), el
cual intercepta el trafico enviado a este
nodo y lo encapsula con otro paquete IP
con el fin de redireccionarlo a un nodo
especial (foreign agent), cuyo propoésito
es enviar el trafico al nodo movil. De es-
ta forma, el trafico originado por el nodo
mévil viaja directamente a este nodo es-
pecial (foreign agent). La Figura 5 mues-
tra en forma mas clara esta forma trian-
gular de enrutamiento de datos.

Otra aplicacion de las redes inalambricas
es servir como puente entre dos o0 mas re-
des LANs convencionales. Esto es muy
util en el caso de que se necesite conec-
tar dos redes que estan relativamente cer-
ca (aprox. 100 m) y la unica forma de
unirlas requiere meses de trabajo o inclu-
sive una reestructuracion de toda la red.
Muchos fabricantes de redes inalambri-
cas ofrecen productos puente basados en
tecnologia de espectro amplio.

'I'ecn::alzcgta
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Seguridad

A pesar de que la técnica de espectro
distribuido es invisible y muy dificil de
descifrar sin conocer la secuencia de sal-
tos (caso de FHSS) o la secuencia de c6-
digo (DSSS), no es totalmente segura.
Es por esta razon que los disefiadores de
RFWLAN ofrecen diferentes mecanis-
mos de encriptacion en sus productos.

kexd Servidor

Servidor

Conclusiones

A lo largo del presente articulo se ha dis-
cutido acerca de una opcidn inalambrica
que ofrece en las redes de area local: las
redes inalambricas por radio. Como se
ha podido observar este tipo de redes:

« Poseen caracteristicas novedosas co-
mo el hecho de que el usuario puede
moverse a lo largo de un area especifi-
ca manteniéndose conectado a la red.

« No requieren de ningin tipo de ca-
bleado y sus sefiales emitidas pueden
atravesar paredes y “doblar esquinas”.

No obstante, las RFWLAN presentan
varias desventajas que hacen reconside-
rar su adquisicion:

« Presentan una baja velocidad de
transmision (méaximo de 10Mbps).

 Tienen un costo mayor que las redes
convencionales.

Estas desventajas, sin duda, se iran re-
solviendo conforme esta nueva tecnolo-
gia se desarrolle, haciéndola, eventual-
mente, parte casi esencial de las redes
LANS, e inclusive teniendo estructuras
de redes puramente inalambricas.

Glosario

e  WLAN: Red de area local inalam-
brica, puede ser de dos tipos segun
la tecnologia de transmision: Optica
o por radiofrecuencia.

« RFWLAN: Red de area local ina-
lambrica por radio.

Val. 14: N7 L 139
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* Espectro distribuido: (Spread
Spectrum) Técnica de modulacién
de sefiales de radio que permite dis-
tribuir la potencia de una sefial a tra-
vés de una banda ancha.

* FHSS: (Frequency Hopping Spread
Spectrum) Salto en frecuencia. Téc-
nica de espectro distribuido que
distribuye la sefial en la banda cam-
biando secuencialmente la frecuen-
cia portadora.

* DSSS: (Direct Sequence Spread
Spectrum). Técnica de espectro dis-
tribuido que agrega bits de datos re-
dundantes llamados chips para espar-
cir la sefial en la banda respectiva.

* IEEE 802.11: Estandar que define
las redes inaldambricas por radio
frecuencia.

* OSI: (Open System Interconection).
Modelo de referencia para la arqui-
tectura de sistemas computacionales.
Sus siglas en espafiol significan in-
terconexion de sistemas abiertos. Es
un modelo estratificado que contiene
7 niveles (Aplicacion, Presentacion,
Sesion, Transportes, Red, Enlace de
datos, Fisico). Constituye el marco
de trabajo para el desarrollo de pro-
tocolos estandares para la comunica-
cion entre dos niveles homoénimos
ubicados en equipos separados.

* Ethernet: Tipo de red de é4rea local
(LAN) que posee una topologia de
bus. Utiliza un formato de transmi-
sién de banda base en el cual solo una
estacion puede transmitir a la vez y
todas las estaciones deben transmitir
y recibir los mismos tipos de sefiales.

* Token Ring: Red de area local en
anillo con paso de testigo, en el cual
los ordenadores conectados a la red
se van pasando un “testigo” de unos
a otros de forma secuencial y ciclica,

Vol 14; NP 1.

de modo que solo puede transmitir in-
formacién aquel ordenador que tenga
el “testigo” en cada momento.

* CSMA/CD: (Carrier Sence Multiple
Access / Collision Detection). Acceso
multiple con sensibilidad de portado-
ra, con deteccion de colisiones. Méto-
do de acceso de una red de 4rea local
utilizado en redes de topologia de ca-
nal pasivo (Bus-Ethernet) cuya fun-
cién puede resumirse en tres pasos:
escuchar, enviar, resolver colisiones.

* CSMA/CA: (Carrier Sence Multi-
ple Acces / Collision Avoidance).
Acceso multiple con sensibilidad de
portadora, evitando colisiones. Mé-
todo de acceso de una red de area lo-
cal que considera la posibilidad de
evitar colisiones de mensajes en lu-
gar de detectarlas.
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