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Abstract— Este trabajo ha adaptado el Cifrado de Dinamica
Distribuida (CDD) a un sistema caético de baja dimension para
evaluar la debilidad y seguridad de dicha adaptaciéon en un
ejemplo realista. Esto debido a que varios autores apuntan a una
deficiencia del CDD en el proceso de descifrado. En concreto, se
utiliz6 un mapa logistico acoplado, el cual presenta multiples
atractores cadticos hecho que elimina la deficiencia del mapa
logistico simple manifiesta para las aplicaciones criptograficas.
Ademas se exploran optimizaciones al algoritmo de descifrado
llegando a rendimientos apreciables para su futura escalabilidad.
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I. INTRODUCCION

Los sistemas cadticos tienen grandes aplicaciones
potenciales en el cifrado de la informacién. Los sistemas
criptograficos se clasifican en dos ramas: llave privada y llave
publica [1]. Se han hecho multiples esfuerzo desde las
aplicaciones del caos en la parte de llave privada en
comparacion con la otra rama [2].

El mapa logistico es por excelencia el ejemplo de un
sistema cadtico. Originalmente formulado para representar un
modelo demografico simple con el fin de explicar el aumento
de una poblacion, el mapa logistico es un mapa unimodal y a
consecuencia de esto su dindmica es limitada [3]. Puede
expresarse usando la ecuacion:

J) = px(1 - %) (1

Donde el pardmetro 1 estd en el intervalo 0 < 1 < 4. El
aspecto unimodal del mapa logistico hace que sea inadecuado
para las aplicaciones criptograficas, aunque se han creado un
numero razonable de aplicaciones basados en éste [4].

Un mapa de reticula acoplado (MRA) es un sistema
dinamico que modela el comportamiento de sistemas no
lineales. Se utilizan  principalmente  para  estudiar
cualitativamente la dindmica cadtica de los sistemas
espacialmente extendidos. Esto incluye la dindmica del caos
espaciotemporal donde el numero de grados de libertad
efectivos diverge a medida que aumenta el tamafio del sistema.
Los MRA incorporan un sistema de ecuaciones (acopladas o
desacopladas), un numero finito de variables, un esquema de
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acoplamiento global o local y los términos de acoplamiento
correspondientes [5].

El mapa logistico acoplado es uno de los mas simples
MRA, considerado en sus inicios como un modelo sencillo
bioldgicamente realista que incorpora efectos espaciales, se
basa en dos mapas logisticos acoplados por un acoplamiento
lineal:

Xni1 = f060) + AV~ X) 2
Vi1 = f0) + AYu- X0, 3

Donde f{x) es el mapa logistico de la ecuacién (1) y a es un
pardmetro de acoplamiento. En el mapa logistico sélo se
observan dos rutas al caos (duplicaciéon del periodo e
intermitencia), la segunda dimensién del mapa acoplado
logistico permite que la ruta cuasiperiddica ocurra [6]. Los
atractores cadticos multiples presentes en este sistema eliminan
el defecto criptografico del mapa logistico simple. Las figuras
1 y 3 muestran ejemplos de atractores cadticos para el mapa
logistico acoplado (MLA).
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Fig 1. Atractor cadtico para el mapa logistico acoplado
parapu =29 a=0.3314



Un grupo de la University of California San Diego
introdujo un esquema teodrico para el cifrado asimétrico que
explota las propiedades de los sistemas dindmicos no lineales
donde un sistema dindmico no lineal disipativo de alta
dimensionalidad se distribuye entre un transmisor y un
receptor, por esto se llama al método, cifrado de dindmica
distribuida (CDD). La dindmica del transmisor es publica y la
dindmica del receptor estd oculta, no se comparte en el canal de
comunicacion. Un mensaje es codificado por modulacion en
los parametros del transmisor, y esto resulta en un cambio del
atractor general del sistema. Un receptor no autorizado no
conoce la dindmica oculta en el receptor y no puede
decodificar el mensaje [7].

Este trabajo tomard la propuesta tedrica del CDD y la
adaptada por primera vez a un sistema de baja dimension (el
MLA). Se estudiara el cifrado, el descifrado y el ataque comtn
para este nuevo sistema criptografico.

II. CIFRADO

La idea basica del CDD es dividir un sistema dindmico de
dimension Dt + Dg en dos partes con Dr variables de
transmisor t(n) = [t; (n); . . . ; tp (n)], y las Dy variables del

receptor de r(n) = [r; (n); . . .

sefal escalar s, (n) desde el transmisor, y el transmisor recibe la
sefal escalar s; (n) desde el receptor.

(n+1) = Fu(t(n), s(n), m(n)) “4)
r(n+1) = Fg(r(n), s(n), m(n)) )

Donde m(n) es el mensaje que queremos cifrar. Permitimos
que m(n) s6lo tome valores 0 o 1, esto crea un mensaje binario.

; Ip,(n)]. El receptor recibe la

El cifrado para nuestra implementacion de baja dimension
viene de una relacion entre las ecuaciones (2), (3) y (4), (5),
donde ahora x (ecuacion 2) serd la dinamica dividida al
transmisor y y (ecuacion 3) sera la parte del receptor, donde se
sigue:

Xp+1 =f(xn) + AYn-x,) + A*m (6)
Y1 = ) + AVn-xn) (7)

el parametro 4 es una modulacion del mensaje, en nuestra
implementacion 4 toma valores aleatorios entre 0,001 y 0,01
para proporcionar una seguridad adicional al sistema. La figura
2 muestra un mensaje de 8 bits encriptado (una letra, en este
caso la W), para una facil identificacion diferenciamos los
puntos que corresponden al bit 0 a los que corresponden al bit
1. La seguridad de esta implementacion reside en la
superposicion y cercania de esos puntos. Solo si tiene la
simulacion anterior se puede descifrar el mensaje. La Figura 4
muestra un atractor diferente con un mensaje mas largo de 32
bits (cuatro letras, en este caso Wort). En este esquema, un
atractor cadtico diferente representa un par diferente de claves
criptograficas. La ecuacion 2 con sus parametros
correspondientes es la llave publica y la ecuacion 3 es la llave
privada.
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Fig 2. Mensaje cifrado sobre la dindmica totalmente
conocida de la Fig 1.

III. DESCIFRADO

Un receptor autorizado conoce todas las cantidades cifrado
propuesto en la seccion anterior (publicas y privadas) y puede
establecer fuera de linea (antes de realizar la comunicacion) los
atractores permitidos, u otros aspectos dindmicos del sistema
total, para todos los valores permitidos de m(n). Para realizar el
descifrado es necesario conocer previamente todos los puntos
de la simulacién. El proceso de descifrado corresponde al
calculo de la distancia euclidea de cada punto recibido a los
puntos de la simulaciéon. Si ésta distancia es menor que un
parametro de tolerancia, que esta relacionado con el parametro
A de la ecuacién (6) es un bit 0 y si es mayor es un bit 1.

Dicho procedimiento aunque facil de describir es
computacionalmente costoso como se muestra en la seccion V
de este trabajo y es donde reside la debilidad expuesta por
varios autores como en [8]. En este estudio exploramos tres
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Fig 3. Otro atractor cadtico para el mapa logistico
acoplado parau=2.9 a=0.414



formas distintas de abordar y mejorar la problematica, dicha
variantes descritas a continuacion.

A. Numpy

Haciendo uso de las posibilidades de Numpy de hacer
calculos de algebra lineal [9]. Se puede computar directamente
la distancia euclidia sobre el arreglo de datos que contiene a
los generados por la simulacion.

B. GPU

La unidad de procesamiento grafico (GPU, por sus siglas
en ingles) se encuentra optimizada para hacer los calculos de
algebra lineal y ha sido de mucha ayuda para aplicaciones
donde existen extensivos céalculos numéricos. Con ayuda del
paquete Kivy para Python es posible sacar ventaja del GPU a
través de OPENGL [10]. Con el uso de vectores se pueden
computar la distancia del mismo del caso anterior con ayuda
del GPU tiene un desempefio considerable para calculos
matematicos.

C. Nuestra Propuesta

En este caso es posible repensar el algoritmo de
descifrado, si los datos para x mientras se crean en la
simulacion se van incluyendo de forma ordenada en el arreglo
de datos con su respectivo y, cuando se debe calcular la
distancia euclidea se puede hacer para una ventana de cercania
de unos cientos datos sin necesidad de buscar en todo el
arreglo. El tamafio de la ventana es determinada por el valor
del parametro 4.
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Fig 4. Mensaje cifrado sobre la dindmica totalmente
conocida de la Fig 3.

IV. CRIPTOANALISIS

Un receptor no autorizado puede intentar varios métodos
para atacar CDD y descodificar el mensaje secreto m(n). Uno
de estos métodos consiste en reconstruir las posiciones de los
atractores que corresponden a la transmision de 0 y 1
almacenando y agrupando muestras de muchos bits
transmitidos. Conocer las posiciones de los atractores
permitiria al receptor no autorizado descodificar el mensaje
utilizando el mismo método que el receptor autorizado [11].

La dinamica cadtica puede contener ruido en el canal y o un
circuito externo que harian que la dinamica sea estocastica. Un
receptor no autorizado puede intentar generar un Modelo de
Markov Oculto de la dindmica publica del transmisor para cada
posible valor del mensaje m, y obtener una estimacion de
Maxima Verosimilitud (ML) del mensaje m. El mensaje
decodificado serd dado entonces por

m' = maxyu=w, (1), ..., syDr+1)|m) ®)

Para generar el modelo de Markov oculto, el receptor no
autorizado necesitara cuantificar el estado del transmisor en un
espacio de insercion reconstruido a partir de retardos en el
tiempo y estimar las probabilidades de transicion de estado asi
como las probabilidades de observacion del modelo [8].

El ataque propuesto fue implementado para nuestro modelo
de baja dimensionalidad. La figura 5 muestra como el caso de
un mensaje cifrado usando un mapa no cadtico donde la
exactitud del entrenamiento es de 97% esto muestra la
efectividad del ataque. Cuando el nimero de bits es menor que
el necesario para entrenar el modelo segliin [7] la precision se
reduce a menos del 40% haciendo que ni aun el ataque
probabilistico como se muestra en [8] pueda ayudar a este
ataque en particular. La figura 6 muestra el caso en el que el
numero de bits es igual a necesario para realizar el ataque, es
visible como la curva de decision puede resolver para 0 o 1
bits.
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Fig 5. Superficie de decision obtenida a partir de ataque
cuando el atractor no es cadtico.
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Fig 6. Superficie de decision obtenida a partir de ataque
cuando el atractor es el mismo de la Fig 1.

V. EXPERIMENTO COMPUTACIONAL

La implementacion propuesta en este trabajo se ha hecho
en Python con la ayuda del paquete Numpy para la gestion de
datos y HMMLearn para la cadena de Markov utilizada en el
ataque. Los calculos se realizaron en un sistema Linux con un
Core 17 2.6GHz PC con memoria RAM de 16 GB y gréficos
por un Radeon Pro 450 con 2GB de memoria GDDRS. Las
cifras de las Figuras 1 a 3 se calcularon con un millén de
puntos para el atractor cadtico con un tiempo medio de 33 s
para el célculo. La Figura 6 tiene el mayor tiempo de célculo,
en este caso, el entrenamiento de la cadena de Markov tomé6 un
tiempo promedio de 72 horas debido a que se necesitan 5
millones de bits para el entrenamiento.

comparado con el tiempo de descifrado. La columna
denominada Numpy presenta el tiempo de descifrado
mejorando el manejo de los datos el computo de las
operaciones, dicho aspecto aunque optimizan el tiempo de
ejecucion no lo hacen considerablemente, en cambio se los
calculos son hecho en el GPU como se muestran en la columna
siguiente si se presenta una mejoria que hace al algoritmo de
descifrado practico para se escalamiento al uso de aplicaciones
criptograficas, aunque el uso de GPU puede en si mismo
presentar debilidades a la seguridad informatica [12], ademas
de que no todas las plataforma cuentan con uno.

Nuestra modificaciéon al algoritmo mostrada en la ultima
columna representa una clara ventaja pues su desempefio es
similar al uso del GPU, si la necesidad de paquetes ni
requerimientos adicionales para su implementacion.

VI. CONCLUSIONES

En este trabajo, se realizo una implementacién completa del
CDD, donde se describi6 los procesos de cifrado y descifrado,
mostrando cémo la implementacion de CDD es posible con un
sistema dindmico de baja dimension. Esto es relevante para
este campo de investigacion porque proporciona un ejemplo
funcional para CDD con el mismo tipo de seguridad
proporcionada por los sistemas de alta dimensionalidad.
Ademas, este tipo de implementacion abre la posibilidad de
investigar mejores formas de fortalecer la eficiencia del CDD.

En la seccidon anterior se mostré6 como la mejora propuesta
por este trabajo al algoritmo tedérico de CDD debate las criticas
de la eficiencia detras del descifrado abriendo paso para uso en
situaciones reales.
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